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Resumen
Este trabajo desarrolla una propuesta de instrumentos para enfrentar los desafios de
calidad en el desarrollo de software en salud, con énfasis en las dimensiones de se-
guridad y usabilidad. El estudio se contextualiza en los prototipos del Gestor de Ca-
sos Clinicos “GeCCos” y del Registro Clinico Electrénico “U-Salud”, disefiados en el
marco de la Red de Salud Digital de las Universidades del Estado (RSDUE). Ante la
ausencia de lineamientos practicos adaptados a entornos académicos con recursos
limitados, se disefiaron instrumentos aplicables y comprensibles por equipos sin es-

pecializacion en ciberseguridad ni disefio centrado en el usuario.

La metodologia incluy6 una revision sistematica de literatura técnica y normativa na-
cional e internacional, la construccidon de lineamientos de seguridad en formato de
checklist y de usabilidad como guia de buenas practicas, el analisis comparativo de
instrumentos de evaluacion de usabilidad, y la validacion de los instrumentos pro-

puestos mediante la retroalimentacion de expertos, desarrolladores y usuarios clave.

Los resultados evidenciaron una alta valoracion del checklist de seguridad por parte
de los equipos de desarrollo (76,9% lo considerd util o muy util), destacando su clari-
dad, aplicabilidad y valor formativo. La guia de usabilidad, si bien fue comprendida,
presentd menor impacto practico, lo que senald la necesidad de una mayor contex-
tualizacion. Adicionalmente, se realiz6 una comparacion estructural con sellos de
calidad asociados a certificaciones nacionales, y se obtuvo una alta concordancia
interpretativa entre desarrolladores en la comprension del checklist (89%), validando

su precision terminoldgica y funcional.

Se concluye que los instrumentos desarrollados permiten traducir estandares com-
plejos en herramientas accionables para contextos emergentes, fortaleciendo la in-
corporacion de criterios de calidad desde etapas tempranas del desarrollo. Mas alla
de su valor evaluativo, estos lineamientos actuan como recursos pedagdgicos y pro-

motores de una cultura de calidad en el desarrollo de software en salud digital.



Abstract
This work presents a set of instruments designed to address quality challenges in
health software development, with a focus on the dimensions of security and usability.
The study is situated within the context of two prototypes, the Clinical Case Manager
“GeCCos” and the Electronic Health Record System “U-Salud”, both developed by
the Digital Health Network of State Universities in Chile (RSDUE). In response to the
lack of practical guidelines tailored to academic environments with limited resources,
the project proposes tools that are applicable and understandable by teams with no

formal training in cybersecurity or user-centered design.

The methodology included a systematic review of relevant technical literature and
national and international regulations; the construction of a security checklist and a
usability guide based on good practices; a comparative analysis of usability evalua-
tion instruments; and the validation of the proposed tools through feedback from ex-

perts, developers, and key users.

The results showed a high level of acceptance of the security checklist by develop-
ment teams (76.9% found it useful or very useful), emphasizing its clarity, applicabil-
ity, and educational value. While the usability guide was generally understood, it had
less practical impact, indicating a need for greater contextual adaptation. Additionally,
a structural comparison was made with national certification standards, and a high
level of interpretative agreement among developers (89%) validated the checklist’s

terminological and functional precision.

In conclusion, the instruments developed in this study enable the translation of com-
plex standards into actionable tools for emerging contexts, supporting the integration
of quality criteria from early development stages. Beyond their evaluative role, these
guidelines serve as educational resources that promote a culture of quality in the de-

velopment of digital health software.



1. Introduccion

El avance sostenido de las Tecnologias de la Informacién y Comunicacion (TIC) ha
transformado multiples sectores de la sociedad, siendo el area de la salud uno de los
mas beneficiados de los avances tecnoldgicos de las ultimas décadas (Deloitte;
2015). Esta transformacién digital ha dado lugar a una redefinicion de procesos tanto
clinicos como administrativos, consolidando una nueva era caracterizada por la in-
formatizacion de los flujos de trabajo, la disponibilidad inmediata de informacion clini-
ca de los pacientes y la capacidad de tomar decisiones basadas en datos o apoya-
das en bases de conocimiento (World Bank, 2024). En este escenario, la informatica
meédica se presenta como la disciplina que articula los conocimientos provenientes de
la medicina y de las ingenierias para el disefio e implementacion de soluciones tec-
nolégicas orientadas a la mejora de la salud tanto individual como colectiva (Kuli-
kowski et al, 2012)

El desarrollo de software en salud debe responder a exigencias complejas relaciona-
das con la seguridad del paciente, la integridad de los datos y la eficiencia de los
procesos clinicos impactados por los sistemas. En este sentido, la calidad se define
como el grado en que un producto satisface los requisitos funcionales y no funciona-
les establecidos, tal como lo plantea la norma ISO 9000 (ISO, 2015). Para poder eva-
luar esta calidad se han desarrollado numerosos modelos de evaluacion de calidad
de software (Ronchieri et al, 2023). Una de las herramientas mas completas y reco-
nocida corresponde a la norma ISO 25010:2023, la cual establece nueve caracteris-
ticas principales y diversas subcaracteristicas asociadas, lo que permite un analisis

detallado y holistico del desempefio de un sistema de software (ISO, 2023) (Tabla 1).

Caracteristica de
Subcaracteristicas
calidad

Adecuacion Completitud funcional, Correccion funcional,

funcional Pertinencia funcional




Caracteristica de
Subcaracteristicas
calidad

Eficiencia de _ L .
. Comportamiento temporal, Utilizacion de recursos, Capacidad
desempeio

Compatibilidad Coexistencia, Interoperabilidad

. . Reconocibilidad de adecuacion, Aprendizabilidad, Proteccion
Capacidad de in- _ N ) o
frente a errores de usuario, Involucracion del usuario, Inclusivi-

teraccion . _ . o
dad, Asistencia al usuario, Auto-descriptividad
Ausencia de fallos, Disponibilidad, Tolerancia a fallos,
Fiabilidad
Recuperabilidad
Confidencialidad, Integridad, No repudio, Responsabilidad,
Seguridad

Autenticidad, Resistencia

Modularidad, Reusabilidad, Analizabilidad, Capacidad de ser

modificado, Capacidad de ser probado

Mantenibilidad

Flexibilidad Adaptabilidad, Escalabilidad, Instalabilidad, Reemplazabilidad

. Restriccion operativa, Identificacion de riesgos, Proteccion ante
Proteccion _ _ B
fallos, Advertencia de peligro, Integracion segura

Tabla 1: Caracteristicas de la Norma ISO 25010:2023 para la evaluacion de la calidad de software. El
desglose en subcaracteristicas permite una evaluacion exhaustiva del software en las diferentes di-

mensiones

Dentro de este modelo, las dimensiones de seguridad y usabilidad adquieren un rol
protagdnico en el ambito de la salud (ISO, 2018). La primera, referida a la capacidad
del software para proteger la informacion y los datos frente a accesos no autorizados,
alteraciones o pérdidas, es esencial para resguardar la confidencialidad de los datos
clinicos, dando cumplimiento a normativas de proteccién de datos personales y ga-
rantizar la confianza de los usuarios. La segunda, relativa al grado en que un sistema
puede ser utilizado de manera eficaz, eficiente y satisfactoria por usuarios especifi-
cos en un contexto determinado, resulta crucial para asegurar la adopcion de las tec-

nologias por parte del personal clinico y administrativo. Una baja usabilidad puede



traducirse en errores en el registro de la atencion clinica, demoras innecesarias y

rechazo a los sistemas, incluso cuando estos sean técnicamente correctos.

En Chile, el Ministerio de Salud (MINSAL) ha sido un actor central en este proceso
de adopcidén tecnolégica mediante la implementacion de iniciativas como la Estrate-
gia SIDRA (Sistemas de Informacién de la Red Asistencial), la cual, desde el afo
2008, ha fomentado la adopcién progresiva de soluciones tecnologicas en los distin-
tos niveles del sistema publico de salud (MINSAL, 2006/2015; SSMC, 2018). Esta
estrategia, que considera la informatizacién de procesos clinicos y administrativos, se
ha acompanado del despliegue de un modelo de arquitectura de informacioén secto-
rial, la definicion de estandares de interoperabilidad y la generacion de condiciones
para la integracion de servicios a nivel nacional que se encuentran en constante me-
jora e implementacion, lo cual se ha visto reforzado a través de la promulgacioén de la
ley 21668 (MINSAL, 2024).

Apoyando el quehacer del Ministerio de Salud se encuentra el Centro Nacional en
Sistemas de Informacién en Salud (CENS), una corporacion sin fines de lucro forma-
da por 5 universidades nacionales con financiamiento de la Agencia Nacional de In-
vestigacion y Desarrollo (ANID) con la finalidad de contribuir al fomento y adopcion
de tecnologias de informacion en salud (CENS, 2016). Esta institucion ha desarrolla-
do una propuesta de certificacion de calidad de software en salud basada en sellos,
mediante la cual busca promover el cumplimiento de buenas practicas en desarrollos
informaticos para salud incorporando criterios alineados con las normas ISO y consi-
deran diferentes dimensiones de calidad segun el objetivo del sello a aplicar. Entre
las certificaciones disponibles se encuentran: el Sello de Registro Clinico Electrénico
enfocado en la usabilidad y la seguridad, el Sello de Calidad de Software en Salud
que evalua las caracteristicas y buenas practicas técnicas para toda herramienta ba-
sada en tecnologias de la informacion en salud y el Sello de Calidad en Telemedicina
que busca evaluar y medir de forma estandarizada los productos de software utiliza-

dos para la prestacion de servicios de Telemedicina.



1.1 Contexto del desarrollo de la RSDUE

El Ministerio de Educacion de Chile, a través del Plan de Fortalecimiento de las Uni-
versidades del Estado (PFUE), ha fomentado la consolidacién de capacidades insti-
tucionales para abordar los desafios de la salud digital, creando en 2021 la Red de
Salud Digital de las Universidades del Estado (RSDUE) (PFUE, 2021). Esta red, con-
formada actualmente por 14 universidades estatales y con la colaboracion de institu-
ciones nacionales e internacionales como HL7 Chile', I-Dair?, AtrysHealth® y
REUNA? tiene como propdsito promover la salud digital, integrando dimensiones
como la salud mental y la implementacion de tecnologias de informacion en los pro-
cesos formativos de los futuros profesionales de la salud y facilitar su aplicacion en

contextos de simulacion y atencion clinica a poblacion estudiantil (RSDUE, 2021).
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MESA DE GOBERNANZA

Establecer una gobernanza
con una estructura
colaborativa, que contribuya
a responder con un enfoque
multidisciplinar a los desafios
que enfrentan las
universidades en la
digitalizacién de la formacion
y atencion en salud.
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MESA DE COMPETENCIAS

Fortalecer e instalar
capacidades para el
desarrollo e implementacion
de competencias en
tecnologias en informacion
en salud en investigacion e
innovacion y procesos
formativos mediante
programas de simulacién y
virtualizacion.

MESA DE SISTEMAS

Disefiar, desarrollar e
implementar prototipos de
sistemas de informacién y

plataformas para usuarias y
usuarios de los prestadores
de salud (centros de atencion
u hospitales vinculados) para

atencion, formacion e

investigacion.

MESA DE SALUD MENTAL

Promover la salud mental de
los y las estudiantes de la
RSDUE con un abordaje
psicoeducativo, preventivo y
escalonado a través del
desarrollo de una plataforma
digital colaborativa.

Figura 1: Estructura organizativa de la RSDUE. Se destacan 4 mesas de trabajo que componen la red,
cada una con enfoque especifico. Esto facilita la colaboracion interdisciplinaria y la coordinacion efec-

tiva entre las universidades que la conforman. (Fuente: rsdue.cl)

La RSDUE se organiza en torno a 4 mesas de trabajo, orientandose cada una a uno

de los 4 objetivos de la red (Figura 1), enfocandose a través del tercer objetivo al di-

1 https://hl7chile.cl/
2 https://www.i-dair.org/

3 https://atrys.cl/
4 https://www.reuna.cl/
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seno, desarrollo e implementacién de prototipos de sistemas de software para aten-
cion, formacion e investigacion, el cual se encuentra a cargo de la “Mesa de Siste-
mas” (RSDUE, 2021).

La mesa de sistemas de la RSDUE ha impulsado el disefio y pilotaje de dos solucio-
nes de desarrollo propio: un Gestor de Casos Clinicos “GeCCos” y un Registro Clini-
co Electronico “U-Salud”, soluciones concebidas para fortalecer el aprendizaje basa-
do en simulacion y facilitar el registro de las atenciones brindadas a beneficiarios de
los centros dependientes de las casas de estudio respectivamente (Molina et al,
2023). Estos sistemas son fruto de un levantamiento de las necesidades de software
de las diferentes facultades y escuelas de las ciencias de la salud que componen la
red a nivel nacional, en la cual se detecto la ausencia de soluciones informaticas o la
existencia de productos comerciales que no cubren los requerimientos especificos

que requiere el area de salud en entornos educativos.

El Sistema Gestor de Casos Clinicos “GeCCOs” es una plataforma digital basada en
la nube disefiada para optimizar la creacién, administracion y evaluacion de casos
clinicos en el ambito académico y asistencial. Su desarrollo responde a la necesidad
de digitalizar procesos educativos en las carreras de la salud, proporcionando un en-
torno estructurado y colaborativo para la elaboracién de casos clinicos utilizados en
la formacién de estudiantes y profesionales. Durante el trabajo de levantamiento rea-
lizado por la RSDUE se identificd la necesidad de una herramienta informatica que
favoreciera la relacién entre los docentes y estudiantes que consistiese en una plata-
forma sencilla para intercambiar casos clinicos adecuados para su uso por parte de
los centros de simulacidon. Su enfoque es dirigido a los entornos de simulacioén clini-
ca, area que se encuentra digitalizada solo en 23% de las instituciones. Esta herra-
mienta busca ser un aporte al aprendizaje de los estudiantes de carreras del area de
salud tales como Medicina, Enfermeria, Kinesiologia, Odontologia, Nutricién, Matro-
neria, entre otras, aportando al desarrollo de habilidades clinicas y fomentando el
pensamiento critico para la toma de decisiones (RSDUE, 2023). A nivel de producto,

sus principales caracteristicas son:



e Disefo colaborativo en tiempo real: Multiples usuarios pueden trabajar simul-
taneamente en la creacién y edicidn de un caso clinico, facilitando la interac-
cion entre docentes, estudiantes y otros profesionales de la salud.

e Repositorio centralizado: Permite almacenar, categorizar y buscar casos clini-
cos histéricos, promoviendo la reutilizacion de materiales educativos y el
aprendizaje basado en evidencia.

e Herramientas de evaluacién integradas: Incluye la posibilidad de desarrollar
cuestionarios que facilitan la medicion del desempeio de los estudiantes.

e Comunicacion y retroalimentacion: Dispone de un sistema de comentarios, fo-
ros y chat integrado, fomentando la discusion interdisciplinaria y la mejora con-
tinua de los casos clinicos.

e Exportacion y compatibilidad: Los casos clinicos pueden exportarse en forma-

tos estandar como PDF, asegurando su accesibilidad fuera del sistema.

El Registro Clinico Electronico (RCE) “U-Salud” ha sido disefiado especificamente
para los Centros de Salud Universitarios de las universidades pertenecientes a la
RSDUE. Este sistema es un aplicativo web orientado a mejorar la gestion clinica,
administrativa y la calidad de atencion en contextos de atencién ambulatoria a la po-
blacién beneficiaria de los Centros de Salud Universitarios. Su disefio responde a los
estandares de calidad en salud digital y permite una implementacion escalable y
adaptable a distintos entornos institucionales. Si bien se reconoce la existencia de
soluciones comerciales que se ajustan a parte de las necesidades de estos centros,
tales como RESERVO o MEDILINK, estas soluciones no cuentan con una cobertura
de la totalidad de los procesos que conlleva la atencion de un estudiante tales como:
validacién del beneficiario a nivel de matricula, ausencia de cobros por servicios adi-
cionales, reporteria que permita detectar problemas de salud publica a nivel de es-
cuelas/facultades, o generacion de bases de datos secundarias para investigacion
bajo cumplimiento normativo. Por otro lado, se encontrd que este proceso esta digita-
lizado solo en un 44% de las universidades (RSDUE, 2023). Esta propuesta de la
Mesa de Sistemas de la RSDUE corresponde a un desarrollo basado en caédigo
abierto y el estandar de interoperabilidad HL7 FHIR, el cual ha considerado desde un
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comienzo el levantamiento de stakeholders y de requerimientos funcionales relacio-
nados a las particularidades de la atencién a estudiantes, con la finalidad de ser la
herramienta apropiada para brindar atencién dentro de los Centros de Salud Estu-

diantil de las Universidades.

Cabe destacar que este trabajo busca aportar herramientas practicas que permitan a
desarrolladores con experiencia limitada en ciberseguridad o disefio centrado en el
usuario, especialmente en contextos como el de la RSDUE, incorporar buenas prac-

ticas desde etapas tempranas del desarrollo de software.

1.2 Problema

El desarrollo de software en salud presenta desafios inherentes de la ingenieria de
software a los que se suma un conjunto de exigencias éticas, legales y funcionales
propias del contexto clinico. En este entorno, los errores de disefio o implementacion
no solo representan fallas operacionales, sino que pueden tener consecuencias di-
rectas para el prestador de salud o el paciente. Esta realidad exige que los productos
digitales orientados a la salud sean concebidos bajo criterios rigurosos de calidad

desde sus etapas mas tempranas.

Dos de las dimensiones de calidad mas criticas en contextos clinicos son la seguri-
dad y la usabilidad (CENS, 2022). Esto se debe a que el incumplimiento de estanda-
res en seguridad puede derivar en la exposicion de datos sensibles, vulnerabilidades
ante ciberataques o alteraciones no autorizadas de informacién clinica, lo que repre-
senta un riesgo sanitario y legal significativo. Paralelamente, la ausencia de criterios
de usabilidad adecuados genera barreras para la adopcién del software por parte de
los usuarios finales, ya sean profesionales clinicos, administrativos o docentes, difi-
cultando su integracion efectiva en los flujos de trabajo, incrementando los errores

operativos y fomentando la resistencia al cambio tecnoldgico.

Reconociendo la existencia de modelos consolidados para abordar estas dimensio-

nes, como las normas ISO 25010, ISO 27001, las recomendaciones del NIST y los
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sellos de calidad del CENS, su implementacion en desarrollos de pequefa o media-
na escala, como aquellos que emergen en contextos académicos, resulta limitada.
Esto obedece, entre otras razones, a la falta de personal especializado, recursos
acotados, y ausencia de una cultura organizacional orientada a la gestion de calidad

en el desarrollo de software.

En el caso particular de la RSDUE, tanto el Gestor de Casos Clinicos como el Regis-
tro Clinico Electrénico representan una oportunidad de responder a necesidades
formativas y asistenciales especificas. Sin embargo, carecen de un marco metodolo-
gico estandarizado que asegure la incorporacion de buenas practicas de seguridad y
usabilidad desde las fases iniciales del ciclo de vida del software. Esta situacion difi-
culta su evolucion hacia productos mas robustos que puedan consolidarse como so-
luciones que cumplan requerimientos normativos, y que ademas logren niveles ade-

cuados de adopcioén y aceptabilidad por parte de los usuarios finales.

En este contexto se hace necesario contar con un conjunto de lineamientos que
permitan operacionalizar los principios de seguridad y usabilidad en desarrollos de
software en salud, favoreciendo la mejora continua de los productos tecnolégicos en
salud generados por agrupaciones y programadores de menor experiencia que bus-

can ser un aporte al sistema de salud nacional.

12



2.

Objetivos

2.1 Objetivo general

Abordar la evaluacion de la calidad del software en salud en términos de segu-

ridad y usabilidad, utilizando instrumentos de evaluacion para mejorar la calidad de

los prototipos del Gestor de Casos Clinicos y del Registro Clinico Electronico desa-

rrollados en el contexto de la Red de Salud Digital de las Universidades del Estado,

de manera que cumplan con los requisitos necesarios para la obtencion de una certi-

ficacion nacional.

2.2 Objetivos especificos

1)

3)

4)

Analizar fuentes relevantes de literatura académica y técnica acerca de las di-
mensiones de seguridad y usabilidad en software de salud, identificando practi-
cas recomendadas que permitan guiar el disefo y desarrollo de los prototipos

del Gestor de Casos Clinicos y del Registro Clinico Electrénico.

Definir lineamientos para la identificacion y el abordaje de los requisitos de se-
guridad en el desarrollo de productos de software en salud, alineados con certi-
ficaciones y buenas practicas reconocidas, organizandolos en un checklist de
requerimientos que sirva como guia desde las etapas iniciales del desarrollo de

software.

Definir lineamientos para cumplir con los requisitos de un instrumento validado
que evalue la usabilidad del software en el ambito de la salud, seleccionandolo
segun su adecuacién al contexto y a los objetivos de los prototipos del Gestor

de Casos Clinicos y del Registro Clinico Electronico.

Validar los lineamientos definidos en relacién con las dimensiones de seguri-
dad y usabilidad, tomando como referencia los certificados de calidad emitidos
por CENS, contrastandolos con los resultados de las evaluaciones para identi-

ficar oportunidades de mejora.
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3. Metodologia

La estrategia metodoldgica utilizada presenta un enfoque de disefio y seleccion de
instrumentos basado en la evidencia que permiten abordar el desarrollo de software
con métodos cualitativos y cuantitativos, y realizar la validacién de propuesta de for-
ma sistematica. Este proceso fue organizado en funcion de los cuatro objetivos es-
pecificos previamente definidos, estableciendo una secuencia légica y dependencias
entre las etapas. El énfasis fue colocado en la generacion de instrumentos aplicables
relacionados al contexto de los desarrollos y disefiados para ser utilizados por equi-
pos de desarrollo con experiencia limitada en ciberseguridad o experiencia de usua-

rio, como ocurre en el contexto académico de la RSDUE.

Durante el desarrollo del trabajo se participé directamente con el equipo de conecto-
res de la mesa de sistemas de la RSDUE. Este equipo esta conformado por 4 profe-
sionales, dos ingenieros y dos clinicos, los que actuan como gestores de proyecto,
administran los fondos y aseguran la coordinacion entre stakeholders y equipos de

desarrollo.

A nivel de equipos de desarrollo, nos encontramos con dos grupos independientes
enfocados en un producto especifico de la RSDUE:

e Equipo de desarrollo "BEDA Software": Encargado del desarrollo del RCE “U-
Salud”. Este grupo es un proveedor de software y servicios de desarrollo, el
cual cuenta con Beda EMR, un RCE basado en la web con estructura orienta-
da a HL7 FHIR y base de cddigo abierto.

e Equipo de desarrollo "LIB U-Talca": Encargado del desarrollo del Gestor de
Casos Clinicos “GeCCos”. El equipo del Laboratorio de Informatica Biomédica

de la Universidad de Talca.

En relacion con la infraestructura tecnolégica a utilizar para los proyectos, esta sera
suministrada por la Universidad de O’Higgins, lo que incluye la configuracién y man-

tenimiento de servidores, monitoreo y aseguramiento de la continuidad operativa de

14



los sistemas. Cabe destacar que el equipo de dicha Universidad ha aportado al desa-
rrollo del Registro Clinico Electrénico mediante modificaciones menores a la interfaz

y funcionalidades del flujo administrativo.

3.1 Analisis y sintesis del marco teérico (OE1)

La primera etapa correspondidé a un analisis sistematico de literatura cientifica, nor-
mativa técnica y documentos de referencia relevantes para el desarrollo de software
en salud, con foco en las dimensiones de seguridad y usabilidad. La revision incluyé
fuentes académicas y normativas reconocidas, tanto a nivel internacional como na-

cional.

La busqueda se realizé en bases de datos académicas indexadas como PubMed y
ScienceDirect, utilizando combinaciones de términos como: health software security,
usability in health information systems, ISO 25010, ISO 27001, software usability as-
sessment, entre otros. Ademas, se revisaron documentos técnicos elaborados por el
Ministerio de Salud (MINSAL), el Centro Nacional en Sistemas de Informacion en
Salud (CENS) y la Biblioteca del Congreso Nacional de Chile.

Como criterios de inclusidn, se priorizaron documentos publicados desde 2010 en
adelante, aunque en el caso especifico de la usabilidad se aceptaron fuentes anterio-
res debido a la alta validaciéon y vigencia de instrumentos como la System Usability
Scale (SUS) creada en 1986 y en uso para aplicaciones moviles de salud digital (Ma-
ramba et al, 2019), o las Heuristicas de Jackob Nielsen (Nielsen, 1994). Se excluye-
ron publicaciones con baja aplicabilidad al contexto nacional o que no abordaran ex-

plicitamente las dimensiones de calidad evaluadas.

Los documentos seleccionados fueron revisados, permitiendo categorizar buenas
practicas, modelos conceptuales, criterios técnicos y requisitos normativos. Esta sis-
tematizacién constituy6 el insumo base para la construccion de los instrumentos para

las siguientes etapas.
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3.2 Definicion de lineamientos de seguridad (OE2)

A partir de la evidencia recolectada en la etapa anterior, se procedio a la elaboracion
de un conjunto de lineamientos practicos orientados a guiar a los equipos de desarro-
llo en la incorporacion de requisitos de seguridad desde las fases tempranas del ciclo

de vida del software.

Para transmitir de mejor manera los lineamientos a los equipos de desarrollo, se de-
cidié organizar los elementos en un checklist de forma tal que pudiera ser autoapli-
cable por equipos de desarrollo sin especializacidon en ciberseguridad. En este senti-
do la idea fue proporcionar un instrumento concreto, comprensible y contextualizado
que facilitara la incorporacion de buenas practicas en entornos académicos como los
de la RSDUE. Cada elemento incluido en este instrumento considera: descripcion,
criterios de aceptabilidad, y medios sugeridos de verificacion. El formato de respues-
ta es binario (cumple/no cumple), con una opcion adicional “no aplica”, disefiada para

flexibilizar su uso segun las caracteristicas del software evaluado.

La aplicacion del checklist de seguridad fue realizada en multiples instancias durante
el desarrollo de los productos de software de la RSDUE, buscando por un lado reco-
nocer los elementos considerados cubiertos por parte de los desarrolladores y por
otro identificar aquellos que puedan presentar desviaciones o no estar considerados.
Para la primera aplicacion de este instrumento, se realizaron inducciones a los desa-
rrolladores a través de reuniones explicativas coordinadas en conjunto con el lider de
proyecto. En estas sesiones se presento el objetivo de los lineamientos y se entrega-
ron los instrumentos de evaluacién, detallando los criterios de aceptabilidad y los

medios de verificaciéon requeridos.

Durante el plazo de una semana, los desarrolladores completaron de forma auténo-
ma el checklist de seguridad, adjuntando la evidencia correspondiente. Esta aplica-
cion inicial tuvo lugar en fases tempranas del desarrollo, lo que permitié entregar una
retroalimentacion temprana al equipo de la RSDUE. A lo largo del proyecto, se man-

tuvo una comunicacion continua con el equipo, canalizada principalmente a través
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del lider de proyecto, quien actué como interlocutor para centralizar las respuestas y
coordinar con los responsables técnicos para la validacion de elementos técnicos
especificos, como por ejemplo, el mecanismo de cifrado en transito y cifrado en re-
poso. Esta modalidad de interaccion permitié optimizar el proceso de recoleccion de

informacion, evitando duplicaciones y mejorando la precision de las respuestas.

3.3 Definicion de lineamientos de usabilidad (OE3)

Para abordar la dimension de usabilidad se elaboré un instrumento que sintetiza
buenas practicas de disefio centrado en el usuario en contextos de software para
salud. La guia fue organizada bajo el formato “Haz y Evita”, estructurada en dos ca-
tegorias principales:

e Experiencia usuaria y funcionalidades, que abarca aspectos como alineacion
con flujos clinicos reales, personalizacion por perfil, soporte a la toma de deci-
siones, entre otros.

¢ Elementos de interfaz usuaria, que incluye principios de visibilidad, accesibili-

dad, prevencién de errores y disefio coherente.

Esta bajada de lineamientos fue utilizada para evaluar criticamente capturas de pan-
talla y versiones de desarrollo interactivas de los productos de la RSDUE, permitien-
do el levantamiento de observaciones que fueron procesadas por el equipo para la
generacion de requerimientos de desarrollo que permitiesen lograr una experiencia

usuaria deseada.

En paralelo a la elaboracién del instrumento de buenas practicas, se desarrollé un
analisis comparativo de instrumentos de evaluacion de usabilidad comunmente utili-
zados en salud y tecnologia, como SUS, TAM, PSSUQ, entre otros. Este analisis fue
sistematizado en una matriz de comparacién de criterios, considerando variables
como profundidad de analisis, validacién empirica, facilidad de aplicacion, y pertinen-

cia al contexto de los desarrollos de la RSDUE.
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El enfoque de la comparacion fue reconocer las fortalezas y caracteristicas de cada
instrumento para permitir la identificacion del mas adecuado segun el contexto y es-
tado del desarrollo del producto, considerando el acceso o no a usuarios finales y
conocimientos requeridos para su aplicacion como por ejemplo detalles de la institu-
cion que hara uso del software o requerir de cierto grado de expertiz para su aplica-
cion. En este sentido se reconoce que, dado que los contextos de uso de los desa-
rrollos pueden variar entre universidades, la aplicacién del instrumento mas adecua-
do dependera del nivel de avance del proyecto, considerando si este se encuentra en

etapa de desarrollo o de implementacion.

Para la evaluacion practica de los productos de la red, se aplicé la seleccién del ins-
trumento que mejor se adapte al nivel de desarrollo alcanzado, lo cual coincidié con
la disponibilidad de versiones funcionales de prueba para ambos productos de soft-
ware, sin acceso a los usuarios finales (universidades). En este sentido, se definié un
grupo de prueba para cada producto levantado por la RSDUE, sobre el cual se aplicé

el instrumento seleccionado correspondiente.

3.4 Validacién de los lineamientos definidos (OE4)

La etapa final de la metodologia se enfocé en validar los lineamientos generados
desde dos perspectivas complementarias: la alineacion de los lineamientos con el
modelo de referencia establecido por CENS vy la utilidad practica de los lineamientos
para los equipos de desarrollo el valor percibido de los instrumentos desde el punto

de vista de los usuarios clave.

Alineacion con modelo de referencia

Para evaluar los lineamientos propuestos se utilizaron dos métodos. El primero co-
rrespondié a comparacion de los lineamientos propuestos con el modelo referencial
del sello de calidad para software en salud de CENS. En relacion con este se elaboro
una matriz de correspondencia entre los items del checklist de seguridad y los reque-
rimientos asociados a seguridad de CENS. Esta matriz buscé verificar la cobertura
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conceptual de los instrumentos, identificando aquellos que coinciden plenamente con

las exigencias del sello, asi como posibles vacios o redundancias.

Para cubrir aspectos mas especificos, se incorporé un segundo método basado en
una revision por juicio de expertos con el objetivo de verificar la pertinencia técnica
de los instrumentos y corroborar la alineacion de los lineamientos de seguridad con
los criterios utilizados en el sello de calidad de RCE al cual no se obtuvo acceso di-
recto. En este contexto, se establecid una colaboracién con el equipo de calidad del
CENS, contactando con dos ingenieros del area. A lo largo del proceso se sostuvie-
ron multiples reuniones técnicas en las que se presento el contenido del checklist de

seguridad y se discutio su estructura, cobertura tematica y formato de aplicacion.

Validacion de la utilidad, claridad y aplicabilidad
Con el objetivo de evaluar si los lineamientos generados resultaban comprensibles,
utiles y efectivamente utilizables por los desarrolladores, se realizé una validacion

centrada en el usuario de los instrumentos de bajada de lineamientos.

Se aplicé un cuestionario a integrantes del equipo de desarrollo de los sistemas eva-
luados, con preguntas orientadas a medir:

e Claridad de los lineamientos

¢ Relevancia percibida de los contenidos

e Valor practico como herramienta de mejora o guia de disefio

¢ Dificultades encontradas en su aplicacién

e Y sugerencias de mejora
Este cuestionario fue disefiado con escala de Likert y preguntas abiertas para permi-

tir su analisis. Para su interpretacion se generaron los indicadores presentados en la
tabla 2.
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Indicador

Descripcion

Féormula

Claridad del che-
Cklist de sequri-
dad

Evaluacion subjetiva de comprension
mediante porcentaje de participantes que
calificaron con 4 o 5 la claridad del che-
Cklist.

(N° encuestas con 4 o
5 ptos en la pregunta) /

Total respuestas

Utilidad del che-
Cklist de sequri-
dad

Percepcion de utilidad practica del che-
cklist mediante porcentaje de participan-
tes que valoraron como util o muy util el

formato.

(N° encuestas con 4 o
5 ptos) / Total respues-

tas

de

aspectos nuevos

Deteccion

de seguridad

Porcentaje que indicd que el checklist le
ayudo a identificar aspectos previamente

no considerados (valor formativo).

(N° encuestas con 4 o
5 ptos) / Total respues-

tas

Claridad de Ila
guia de usabili-
dad

Comprension de la guia de recomenda-
ciones de usabilidad mediante porcentaje

que la calificé como clara o muy clara.

(N° encuestas con 4 o
5 ptos) / Total respues-

tas

Utilidad percibida
de

usabilidad

la guia de

Potencial de aplicacién de la guia de
usabilidad mediante porcentaje que la

considera de utilidad.

(N° que respondio "Si,
serian muy utiles") /

Total respuestas

Uso futuro de los

instrumentos

Disposicion de adoptar instrumentos en
proyectos futuros medido como porcenta-
je de participantes que recomendarian

usar estos instrumentos.

(N°

"Si") / Total respuestas

que respondio

Tabla 2: Indicadores propuestos para evaluacion de percepcién de instrumentos propuestos
para la bajada de lineamientos de seguridad y usabilidad.

Para complementar la utilidad de los instrumentos desarrollados, se realizé una vali-

dacién de la comprension de los instrumentos. Esta se realizdé con la ayuda de dos

profesionales con experiencia en desarrollo de software en salud, con roles distintos

(backend vy fullstack), quienes leyeron de forma independiente los instrumentos dedi-

cados a seguridad y usabilidad.
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Para su evaluacién se le pidié a cada profesional que interprete libremente el signifi-
cado de cada elemento, explicando en sus propias palabras lo que entiende que se
requiere o recomienda. Posteriormente, sus interpretaciones intercambiadas entre
los profesionales, asumiendo un rol de validador con lo cual revisaron si el otro pro-
fesional entendié lo mismo que ellos, permitiendo establecer si hay concordancia en
la interpretacion. Los indicadores correspondientes se encuentran desarrollados en la
tabla 3.

Indicador

Descripcion

Formula

Concordancia en Interpre-

tacién (Seguridad)

% de items del checklist
en que ambos profesiona-
les coincidieron en la in-

terpretacion clave

(N° items con interpreta-
cion coincidente) / Total

items checklist seguridad

Concordancia en Interpre-
tacién (Usabilidad)

% de recomendaciones

“‘Haz y Evita” en que hubo

(N° recomendaciones

coincidentes) / Total re-

concordancia total o par- | comendaciones

cial

Tabla 3: Indicadores propuestos a partir de evaluacion cruzada de interpretacion de lineamien-
tos entre profesionales de desarrollo de software.

Para complementar la experiencia de uso de los instrumentos propuestos, se realizé
también un focus group con integrantes de la Mesa de Sistemas de la RSDUE. Esta
actividad tuvo un caracter cualitativo y participativo, adoptando la forma de un con-
versatorio orientado a la reflexién grupal. A diferencia de las encuestas individuales
previamente aplicadas a desarrolladores, esta instancia busco recoger percepciones
transversales, identificar aprendizajes y explorar tanto los factores facilitadores como
las barreras para la incorporacion de lineamientos de calidad, con foco en seguridad
y usabilidad, desde la perspectiva de los equipos de proyecto. El focus group fue
grabado con autorizacién de los participantes, y la conversacion fue posteriormente
analizada con el propésito de enriquecer la interpretacién de los resultados y aportar

una mirada situada desde la experiencia practica del equipo RSDUE.
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4. Resultados

4.1 Literatura y normativa técnica (OE1)

La revision de literatura especializada y normativas permitié reconocer los marcos
conceptuales, regulatorios y técnicos que fundamentan la elaboracion de los linea-
mientos de seguridad y usabilidad. Estos principios se abordan en los siguientes cin-

co apartados.

a) Estandares internacionales de calidad del software
La norma ISO 25010 define el modelo de calidad del producto de software, y se con-
solidé como la principal referencia estructural. Esta norma incluye las caracteristicas
de usabilidad y seguridad entre sus ocho dimensiones principales (ISO, 2023). En
particular, se destacaron las siguientes caracteristicas:
e Usabilidad: operabilidad, proteccion contra errores de usuario, estética, acce-
sibilidad.

e Seguridad: confidencialidad, integridad, autenticacion, autorizacion.

Estas caracteristicas fueron extraidas y traducidas en componentes evaluables den-
tro de los instrumentos construidos, particularmente en el checklist de seguridad y la

guia de usabilidad.

b) Certificaciones de calidad de software en salud nacionales

El Centro Nacional en Sistemas de Informacién en Salud (CENS) cuenta con mode-
los de certificacion orientados a garantizar la calidad de productos de software en
salud, siendo los mas relevantes para este trabajo el Sello de Calidad de Software en
Salud (CENS, 2022) y el Sello de Registro Clinico Electréonico (CENS, 2023 4. Am-
bos sellos comparten una légica similar de aplicaciéon (Figura 2), la que se realiza con
el llenado inicial de un formulario y posterior presentacién y entrega de entorno de-
mo. Las principales caracteristicas de cada uno son descritas a continuacion y una

breve comparativa se encuentra disponible en la Tabla 4:
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El Sello de Calidad de Software en Salud se basa en la normativa ISO
25010:2011, evaluando una seleccién de ocho dimensiones, entre las que se
incluyen fiabilidad, seguridad y usabilidad. Su evaluacion se realiza mediante
la aplicacion de un instrumento de desarrollo propio que consta de 107 pre-
guntas especificas y 6 generales, la que se realiza mediante un formulario
donde el interesado (por ejemplo, el equipo de proyecto) ademas de respon-
der hace entrega evidencia y organiza sesiones demostrativas del software.

El Sello de Registro Clinico Electronico se focaliza en seguridad y usabilidad,
aplicando no solo los criterios de la ISO 25010, sino que la expande bajo la
mirada de la ISO 27001 en cuanto a seguridad y la NISTIR 7804 respecto a
usabilidad. Para su evaluacion se exige contar con un entorno de pruebas pa-
ra uso por un comité de expertos, y la presentacion del software mediante re-

corrido guiado en vivo.

Equipo de proyecto

Aplicacion de

herramientas

de medicidn
CENS

Firmar acuerdo Recorrido
de guiado del
confidenciali- producto a
dad CENS
Solicitud

evaluacion J

Aplicacian de Demaostracian
correcciones al con ajustes a
producto CENS

Decision
resuliado

Presentacién
de informe al
equipo de
proyecto

Evaluacian Sello CENS

Confeccién de
informe

CENS

Decision
final

Solicitud de
mejoras y
nueva reunian

|

Confeccién de
informe

Denegacion del
sello de calidad

O

Otorgamiento del
sello de calidad

Figura 2: Flujo que describe el proceso para la evaluacion y obtencién de los Sellos de calidad ofreci-

dos por CENS, desde la realizacion de la solicitud hasta la obtencion del sello.
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Sello de Calidad CENS
Software en Salud

Aspecto Sello de Calidad CENS Registro

Clinico Electrénico (RCE)

Normas en que [ ISO 25010:2011 NISTIR 7804, ISO 25010 e ISO
se baso su 27001
desarrollo
Dimensiones - Seguridad - Usabilidad
de calidad que | - Portabilidad - Seguridad
evalua - Fiabilidad
- Usabilidad

- Compatibilidad
- Eficiencia de desempeio
- Adecuacion funcional

*Permite evaluar la calidad en dos
dimensiones criticas para las insti-
tuciones de salud, acotando la eva-
luacion a aspectos esenciales.

*Permite evaluar la calidad
del software en salud de
manera general, integrando
la adecuacion funcional.

Caracteristicas
diferenciadoras

*Es aplicable a todo desarro-
llo orientado al sector salud
independiente del objetivo
del software.

*Consiste en un cuestionario
extenso en base a carga de
evidencia con 107 preguntas

*Uso exclusivo para Registro Clini-
co Electronico, especialmente en la
dimensién de Usabilidad

*El proceso de evaluacion es lleva-
do por un equipo de expertos del
CENS, requiriendo de una demos-
tracion en vivo dirigida por el desa-

dirigidas a las dimensiones
de calidad evaluadas y 6
preguntas generales.

rrollador, y acceso a un entorno de
pruebas para revisiones especifi-
cas.

Tabla 4: Comparacion entre los dos sellos desarrollados por CENS, denotando el alcance en
dimensiones a evaluar y caracteristicas diferenciadoras.

c) Seguridad de la informacién/ciberseguridad

La seguridad de la informacion es parte de la familia de normas ISO 27000, donde
nos encontramos con algunas especificas como la ISO 27001 que se relaciona con
establecer un sistema de gestion de seguridad de la informacion “SGSI” (ISO, 2022),
la ISO 27002 que guia en la implementacion de controles de seguridad y la ISO
27799 asociada a la aplicacién de las medidas de confidencialidad, integridad y dis-
ponibilidad de informacion para el sector salud (ISO, 2016).
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Siendo la ISO 27001 la que encabeza esta familia de normativas de seguridad, se
debe reconocer que su aplicacion busca la minimizacion, mas no la eliminacion com-
pleta de los riesgos. Su enfoque va asociado a la identificacion temprana de los ries-
gos y la generacion de planes de accidn, los que mediante controles y procedimien-
tos aportan a robustecer la seguridad de la informacion. En este sentido se busca
garantizar la confidencialidad de la informacion a través del acceso solo de quienes
tengan autorizacion, la integridad a través de un procesamiento y almacenamiento
adecuado, y la disponibilidad de los datos bajo demanda para quienes tengan el ac-
ceso autorizado. Esta mirada fue rescatada para la lectura critica de la literatura bus-
cando no solo elementos técnicos sino también practicas que atingentes al desarrollo
de los productos de la RSDUE.

En el ambito normativo nacional, la modificacién de la Ley N°19628 sobre Proteccion
de la Vida (MINSEGPRES, 2023; MINSEGPRES, 2024), cuya entrada en vigencia
plena estd programada para diciembre de 2026, en conjunto con la Ley Marco de
Ciberseguridad (Ministerio Interior, 2024) establecen una nueva arquitectura legal de
proteccion de datos en Chile, alineada con leyes como GDPR en Europa (European
Parlament, 2016) y HIPAA en Estados Unidos (HHS, 1996).

Para un cumplimiento adecuado del nuevo marco legislativo se debe considerar
transparencia al usuario respecto del manejo de los datos y el uso de software que
permita el cumplimiento de la proteccion de la informacion. Estas exigencias justifi-
can la incorporacion de mecanismos de cumplimiento normativo dentro del checklist

de seguridad desarrollado.

A partir de la ley actualizada, en su articulo segundo, se rescatan las siguientes defi-
niciones:
e Dato personal (correspondiente a las normativas internacionales al PIl o “Per-
sonally Identifiable Information”): Se refiere a toda informacion que permite
identificar directa o indirectamente a una persona natural. Esto incluye datos

como el Rol Unico Nacional (RUN), nombre completo, direccién domiciliaria,
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numero de teléfono, correo electronico institucional, o incluso la combinacién
de multiples atributos que, en conjunto, permiten identificar a un individuo. Por
ejemplo, el registro “Estudiante de Medicina de la Universidad de Valparaiso”
o “mujer de 23 afos de Chillan” corresponden a esta categoria al permitir la
identificacion directa o indirecta e la persona en contextos determinados.

Datos personales sensibles (correspondiente en normativas internacionales al
PHI o “Protected Health Information”): Abarca toda informacion relacionada
con las caracteristicas fisicas o morales, junto con registros relacionados a la
vida privada, ideologia, afiliaciones gremiales, datos de salud, biométricos y
orientacion sexual entre otros que puedan llevar a una discriminacion o vulne-

racion de su intimidad.

d) Normativa técnica nacional complementaria

Se revisaron los siguientes documentos relacionados a la politica de seguridad del

MINSAL y Gobierno Digital que orientan el desarrollo de software en el estado:

Politica General de Seguridad de la Informacién y Ciberseguridad v4.0
(MINSAL, 2023)

Politica de Desarrollo de Sistemas v3.0 (MINSAL, 2023)

Politica de Proteccion de Datos Personales (MINSAL, 2023)

Ley 20584 de Derechos y Deberes de los Pacientes (MINSAL, 2012)

Decreto 41, relacionado a la regulacion de las fichas clinicas (MINSAL, 2012)
Lineamientos de Gobierno Digital para desarrollo de software (Gobierno Digi-
tal, 2021)

De esta documentacién se extrajeron elementos técnicos como lo es la version mi-

nima exigida para protocolos como TLS v1.3, el nivel de seguridad minimo exigido a

contrasefas y otras indicaciones relacionadas a buenas practicas. Ademas, en el

caso de las fichas clinicas se establece el tratamiento de su contenido como dato

sensible y el almacenamiento por a lo menos 15 afios en calidad de custodio a partir

del ultimo registro realizado en la ficha.
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e) Fundamentos metodolégicos para la evaluaciéon de usabilidad

La evaluaciéon de usabilidad fue fundamentada en tres referencias clave:

ISO 9241-11:2018: Define la usabilidad como el grado en que un sistema pue-
de ser utilizado por usuarios especificos para lograr objetivos concretos con
efectividad, eficiencia y satisfaccion, dentro de un contexto de uso determina-
do. Establece un marco metodologico para evaluar la calidad de uso de pro-
ductos interactivos, considerando tanto las caracteristicas del sistema como el
entorno, las tareas y el perfil del usuario, guiando el disefio centrado en el
usuario (ISO, 2018).

Heuristicas de Usabilidad de Jackob Nielsen: Conjunto de 10 principios para
el disefio de interfaces centradas en el usuario. Permiten, mediante la evalua-
cion por expertos, detectar errores comunes de disefio que afectan la expe-
riencia del usuario abordando aspectos como visibilidad del estado del siste-
ma, prevencion de errores, flexibilidad y control del usuario, entre otros. Estas
heuristicas son especialmente utiles en entornos de desarrollo con recursos
limitados, donde se requiere una evaluacion rapida (Nielsen, J., 1994).

NISTIR 7804: Establece un marco técnico para la evaluacion, prueba y valida-
cion de la usabilidad en sistemas de registro clinico electrénico, proporcionan-
do una metodologia estructurada basada en principios de disefio centrado en
el usuario, que incluye la definicion del contexto de uso, el desarrollo de proto-
tipos interactivos, la realizacion de pruebas con usuarios representativos y el
analisis de métricas como tasa de errores, eficiencia de tareas y satisfaccion
percibida (Lowry, S. et al, 2012).

Estas referencias permitieron desarrollar una guia operativa y comprensible, adapta-

ble al contexto de uso de los prototipos RSDUE, y compatible con procesos de vali-

dacion participativa con usuarios clinicos.

4.2 Lineamientos de seguridad (OE2)

A continuacion, se presentan los resultados obtenidos en relacién con el desarrollo y

la aplicacion del instrumento disefiado para orientar la incorporacion de criterios de

seguridad.
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a) Estructura del instrumento

El checklist desarrollado en torno a la dimension de seguridad incluye una serie de
elementos formulados como requerimientos técnicos concretos, operativizables y
verificables, con el fin de guiar la integracién de criterios de seguridad desde las eta-
pas iniciales del ciclo de desarrollo. Cada componente esta acompafiado de criterios
de evaluacion explicitos y medios de verificacion sugeridos, o que permite tanto
orientar al desarrollador como facilitar la validacion externa. Esta estructura permite
que el checklist funcione no solo como una pauta técnica, sino también como una
herramienta de mejora continua. Su disefio contempla 18 elementos agrupados en
cinco bloques tematicos:

e Control de acceso y autenticacion: requerimientos relacionados a la segmen-
tacién de perfiles, uso de credenciales y proteccién contra ataques de fuerza
bruta.

¢ Proteccion de Datos Sensibles: Enfocado en la seguridad de los datos a través
de cifrado tanto en transito como en reposo, consentimiento de almacena-
miento y politicas de manejo de datos.

e Monitoreo, Integridad y Auditoria: mecanismos para registro de eventos criti-
cos e interaccidn con registros, integridad de datos y gestién de incidentes re-
lacionados a los datos.

¢ Resistencia y Recuperacion: Evaluacion de pruebas de seguridad, existencia
de respaldos y continuidad operativa.

¢ Normativas y Buenas Practicas: Recomendaciones de seguridad a usuarios e

institucion que hara uso del software.

Cada elemento considerado en el checklist se encuentra descrito mediante un enun-
ciado que consiste en el numero de elemento y breve descripcion, la redaccién del
requerimiento propiamente tal y los criterios de aceptabilidad. A continuacion, se pre-
sentan tres columnas para indicar el nivel de cumplimiento, y finalmente un campo de

texto abierto donde se encuentra una breve descripcion de medios de verificacion
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sugeridos para evidenciar el cumplimiento, lo que se puede apreciar en el extracto

presentado en la tabla 5.

Proteccion de Datos Sensibles

No No

Cumple Comentario / Evi-
Elemento cumple | aplica ]

(1) dencia

(0) (N/A)

5. Cifrado en Transito: Imple- Documentacién  del
mentaciéon de TLS 1.3 o equi- protocolo de cifrado
valente. utilizado con captura
Cifrar toda informacion confiden- del navegador donde
cial que se envia entre el pro- se muestre la ver-
ducto y los servidores. sion en uso.

Criterios aceptabilidad: Toda la
informacion confidencial, como
contrasefas, datos financieros y
datos personales, debe ser ci-
frada antes de transmitirse por la
red. Se debe utilizar un algoritmo
de cifrado estandar y probado,
como AES o RSA. MINSAL su-
giere cifrado de transito TLS 1.3.
Las claves de cifrado deben al-
macenarse de forma segura y

deben ser solo accesibles para

el administrador del sistema.

Tabla 5: Extracto del checklist propuesto para representacion de columnas presentes.

El instrumento puede ser aplicado a modo resumido en tres momentos clave del ciclo
de vida del software: desarrollo inicial, etapa de pruebas e implementa-

cion/explotacion.
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b) Aplicacién del instrumento

El checklist fue implementado como parte del proceso de desarrollo de los dos pro-
ductos de software de la RSDUE. En el Gestor de Casos Clinicos, el instrumento
acompano el desarrollo hasta la version beta, mientras que en el Registro Clinico
Electrénico fue hasta una versidn alpha. Los principales hallazgos derivados de la
aplicacioén del instrumento fueron:

e Gestor de Casos Clinicos: Dado que el sistema no maneja datos de perso-
nas reales, se observaron varios elementos marcados como “no aplica” dentro
del bloque de “Proteccion de Datos Sensibles”. No obstante, se detectaron
mejoras necesarias en cuanto a la diferenciacion de perfiles de usuario, me-
canismos de trazabilidad de acciones y, el elemento mas débil: la documenta-
cion técnica del sistema.

¢ Registro Clinico Electréonico: Se identificaron deficiencias en la implementa-
cion del control de accesos por perfil, baja seguridad de las credenciales de
acceso y carencia de cifrado en base de datos. Estas observaciones permitie-
ron al equipo priorizar ajustes en la arquitectura del sistema, definir el orden
de desarrollo de los nuevos requerimientos a solicitar y orientar los esfuerzos
hacia una version inicial robusta, alineada con los estandares normativos es-
tablecidos. La retroalimentacion entregada sirvio también como insumo para
realizar mejoras en cuanto a la documentacion técnica exigida por el sello de
calidad para RCE del CENS.

c) Evolucioén del instrumento

Posterior a la primera aplicacion del checklist de seguridad, se identificaron dificulta-
des en la interpretacion de algunas categorias de respuesta por parte de los desarro-
lladores. En particular con una opcion intermedia enfocada en reconocer aquellos
elementos que no se encuentran completados, pero si considerados o en desarrollo.
Esto generd confusidn sobre su relaciéon con el cumplimiento efectivo de los requisi-

tos, dificultando la evaluacion comparativa entre versiones del producto.
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Como respuesta a estas observaciones, se realizé una revision estructural del ins-
trumento, con énfasis en mejorar la claridad de uso y reducir la ambigiedad en la
recoleccion de evidencia. Las principales modificaciones realizadas fueron:
e Cambio de las opciones de respuesta eliminando la categoria “pendiente de
desarrollo” y manteniendo unicamente las respuestas “Cumple”, “No cumple” y
“No aplica”, con el objetivo de favorecer decisiones claras y facilitar el analisis
evolutivo.
o Clarificacion de criterios de aceptabilidad y medios de verificacion para cada
item, incorporando ejemplos mas concretos y mejor alineados con el elemento

evaluado.

Estas mejoras fueron bien recibidas en las aplicaciones subsecuentes del checklist,
donde se observd una mayor consistencia en las respuestas entregadas y una re-

duccion en la cantidad de observaciones referidas a interpretacion de los elementos.

4.3 Lineamientos de usabilidad (OE3)
La dimension de usabilidad fue abordada mediante dos estrategias: por un lado, la

elaboracién de una guia de recomendaciones basada en buenas practicas que pue-
da apoyar al equipo en la revision del disefio de la interfaz, y por otro la recomenda-
cion de instrumentos estandarizados que permitieran una evaluacion estructurada de

la usabilidad de los sistemas en desarrollo.

a) Elaboracién de una guia de buenas practicas

La guia propuesta fue construida a partir de literatura especializada y marcos norma-
tivos internacionales, incluyendo principios del NISTIR 7804, y criterios derivados de
heuristicas de disefio centradas en el usuario. La guia contiene recomendaciones
positivas ("Haz") y alertas negativas ("Evita") orientadas a facilitar decisiones de di-
sefo aplicables en entornos de desarrollo agil. Este enfoque para la socializacion de
buenas practicas, utilizado por empresas tecnoldgicas como Apple para recomenda-
ciones de interfaces de usuario (Apple, 2017), y Google en relacion a Material Design

3 (Google, 2021) en documentacion orientada a disefiadores y desarrolladores front-
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end, dado que permite presentar la informacion en pares antagonicos que delimitan
explicitamente comportamientos deseados y errores comunes. No se trata de una
guia de estilo estricta, sino de un conjunto de orientaciones practicas suficientemente
abiertas para permitir adaptacion contextual, pero que establecen umbrales minimos
de aceptabilidad para evitar errores criticos, entregando libertad para su interpreta-
cion y siendo un apoyo incluso para equipos de desarrollo con experiencia limitada

en disefio centrado en el usuario.

El documento fue organizado en dos secciones para reducir su extension, estable-
ciendo enfoques complementarios:

e Experiencia usuaria y funcionalidades, con énfasis en la alineacion con flujos
clinicos reales, personalizacién de funciones por perfil, soporte a la toma de
decisiones y prevencion de errores.

e Elementos de interfaz, incluyendo principios como visibilidad del estado del
sistema, consistencia, legibilidad, retroalimentacion inmediata y disefio acce-

sible.

Esta guia fue aplicada junto con el equipo de la RSDUE en la evaluacion de los pro-
ductos Gestor de Casos Clinicos en su version beta y Registro Clinico Electrénico en
su version alpha guiando una evaluacion a juicio del equipo respecto de la experien-
cia entregada en dichas versiones funcionales para la elaboracion de requerimientos

que permitieran propiciar una mejor experiencia usuaria.

b) Aplicaciéon de la guia de buenas practicas durante el desarrollo

La guia de buenas practicas propuesta fue utilizada como insumo en la revision criti-
ca de las versiones beta del Gestor de Casos Clinicos y alpha del Registro Clinico
Electronico. La aplicacion consistidé en sesiones de analisis y navegacion por la inter-
faz de los sistemas en conjunto con el equipo de proyecto en las que se identificaron

elementos positivos y areas de mejora en las interfaces.
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En el caso del Gestor de Casos Clinicos, se identificaron aciertos como el uso de
etiquetas comprensibles en los formularios y la retroalimentacion inmediata al ingre-
sar respuestas incorrectas en cuestionarios. No obstante, se observaron deficiencias
en la navegacion entre secciones del caso clinico, uso inconsistente de términos, la
falta de una pagina de inicio quedando un fondo blanco junto al menu una vez inicia-
da la sesion y un menu de navegacion que dificultaba el acceso a botones como el
de cierre de sesion. Estas observaciones fueron derivadas al equipo de desarrollo

como nuevos requerimientos o bugs segun correspondiese para su abordaje.

En el caso del Registro Clinico Electronico, la revisién reveld un mayor numero de
oportunidades de mejora, las que se pueden agrupar de la siguiente manera:

¢ Navegacion y estructura de la interfaz: Observaciones relacionadas a simplifi-
car la secuencia de pasos, reduciendo clics innecesarios y mejorando la orien-
tacién del usuario dentro del sistema.

e Consistencia visual y uso de componentes: Recomendacién de estandarizar
textos asociados a botones y etiquetas. Se destacé el uso consistente de colo-
res evitando confusiones derivadas de variabilidad visual.

e Errores y retroalimentacion: Se realizaron sugerencias para mejorar el mensa-
je entregado en algunos eventos de error, junto con potenciar validaciones de
ingreso de datos en formularios y modales de confirmacion de acciones criti-
cas.

e Flujos funcionales y logica de uso: Se identificacion redundancias o ambigue-
dades en flujos clinicos simulados, proponiendo alternativas mas coherentes
con una atencion clinica real permitiendo ademas la reutilizacion de datos re-

levantes.

Ambas evaluaciones guiadas por las recomendaciones propuestas permitieron forta-
lecer la comprension del equipo sobre principios de disefio centrado en el usuario, y
generaron una propuesta de mejoras para ajustar la interfaz de los productos.

c) Revisiéon y comparacion de modelos de evaluacion de usabilidad

33



En paralelo se desarrollé un analisis comparativo de instrumentos de evaluacion de
usabilidad, considerando tanto escalas estandarizadas como marcos tedricos de
aceptacion tecnoldgica. Se revisaron modelos como System Usability Scale (SUS),
Post-Study System Usability Questionnaire (PSSUQ), Technology Acceptance Model
(TAM) y DeLone & McLean, evaluando su aplicabilidad, profundidad diagndstica, la
posibilidad de acceso a usuarios finales e instituciones y la adecuacion al contexto de
uso del software. Esta revision fue sistematizada en una tabla comparativa, en la que
se destaco la simplicidad del SUS como ventaja operativa, pero también su limitacion

diagndstica frente a necesidades de mejora concreta.

Este analisis buscé identificar el modelo mas adecuado para ser aplicado sobre los
prototipos desarrollados por la RSDUE, considerando caracteristicas como la profun-
didad analitica, facilidad de implementacion, y adaptabilidad al entorno clinico. Los

instrumentos comparados se detallan en la tabla 6 presente a continuacion:

Facilidad Contexto de uso

Modelo  Qué evalua . Fortalezas Debilidades
de uso sugerido
. . . . Superficial, no
5 Usabilidad E.valuamones ra- Facil de apli- aborda dimen-
SUS eneral Muy alta pidas desde pro- car, resultados SIONES COM-
9 ductos minimos  cuantificables .
plejas
Requiere ex-
Satisfaccion Evaluaciéon tras  Profundiza en plicacion al
PSSUQ® 0St-USO Alta prueba funciona- utilidad perci- usuarioy
P les exitosas bida prueba del
sistema
Exito de sis- Evaluacion global Integra calidad R.e.q’were me-
. ) Z dicion comple-
temas de in- del impacto del  de sistema, de .
Modelo . . . . ., ja, menos en-
7 formaciona Media sistema en orga- informacion y
D&M . ! o . o focado en la
nivel organi- nizaciones de satisfaccion .
i ) interfaz y la
zacional salud del usuario UX

5 Brooke, J. “SUS: A ‘quick and dirty’ usability scale”. In: Jordan, P.; Thomas, B.; Weerdmeester, B.;
McClelland, I., editors. Usability Evaluation in Industry. London: Taylor & Francis; 1995. p. 189-194.
6 Lewis, J.R. “Psychometric evaluation of the post-study system usability questionnaire: The PSSUQ”".

Proc Hum Factors Soc Annu Meet. 1992;36(16):1259-1263.

7 DeLone, W.H.; McLean, E.R. “The DeLone and McLean model of information systems success: A

ten-year update”. J Manag Inf Syst. 2003;19(4):9-30.
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Facilidad Contexto de uso

Modelo Qué evalua . Fortalezas  Debilidades
de uso sugerido
Aceptacion Evaluaciones de dend'dcee l'gfr;' No mide direc-
TAM® pracl Alta disposicion de . tamente expe-
tecnologica o través de la o
usuarios finales e riencia real
aceptacion
Evaluaciones ho-
Factores hu- Irf)tslcgz :Er;lue;tor- Ilgteigr?):eggicz- Complejo, difi-
HOT-Fit® mano- Media : gia, org cil de aplicar
o considerando zacion y usua- _.
organizativos caracteristicas de rio sin expertos
la institucion
Calidad formal Certificaciones Normativo, No tiene cues-
ISO 25010 Baja formales, audito- amplioy es-  tionarios pre-
del software . : .
rias tandarizado definidos
Calidad emo- Evaluacion de Diferencia en- Menor aplica-
AttrakDiff'° cional y esté- Media percepcion subje- tre lo hedodnico bilidad en sa-
tica tiva y lo funcional lud

Tabla 6: Comparacion entre instrumentos de usabilidad, denotando fortalezas y debilidades y
sugiriendo contexto de uso.

Dado que al momento de tener que realizar la evaluacion de los sistemas no se con-

taba con acceso a usuarios finales, se considero la seleccion y aplicacion del instru-

mento en versiones de desarrollo frente a grupos representativos de los potenciales

usuarios del sistema. En este sentido, a partir del analisis previo, se pudo establecer

la siguiente estrategia de evaluacion:

c) PSSUQ (Post-Study System Usability Questionnaire)

Se sugirio el uso del instrumento PSSUQ para la evaluacion de la usabilidad en el

Gestor de Casos Clinicos, dado su potencial para capturar de manera detallada per-

cepciones de los usuarios tras la interaccién con un sistema en estado funcional. Es-

8 Ma, Q.; Liu, L. “The technology acceptance model”. In: Dwivedi, Y.K. et al., editors. Handbook of
Research on Contemporary Theoretical Models in Information Systems. IGI Global; 2005. p. 17-36.
9 Yusof, M.M.; Kuljis, J.; Papazafeiropoulou, A.; Stergioulas, L.K. “An evaluation framework for health
information systems: Human, organization and technology-fit factors (HOT-fit)". Int J Med Inform.
2008;77(6):386—398.
10 Hassenzahl, M.; Burmester, M.; Koller, F. “AttrakDiff: Ein Fragebogen zur Messung wahrge-
nommener hedonischer und pragmatischer Qualitat”. In: Szwillus, G.; Ziegler, J. Mensch & Computer
2003. Vieweg+Teubner Verlag; 2003. p. 187-196.
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te cuestionario, compuesto por 16 elementos evaluados en una escala de Likert de 7
puntos, permite analizar dimensiones clave como la utilidad percibida del sistema, la

calidad de la informacién entregada, la interfaz de usuario y la satisfaccién general.

La eleccion de este instrumento se baso en su capacidad diagnéstica para identificar
areas de mejora en productos digitales que han alcanzado un nivel avanzado de
desarrollo, y en su amplio uso en contextos de evaluacion post-interaccion. Ademas,
su estructura validada y enfoque en la experiencia subjetiva del usuario lo convierten
en una herramienta relevante para reforzar decisiones de redisefio centradas en la

experiencia.

Los resultados recolectados de su aplicacion en relacion con el Gestor de Casos Cli-
nicos permitieron observar patrones utiles para el analisis. Estos incluyeron una sa-
tisfaccion general media-alta, con buena valoracion en la facilidad de uso, pero tam-
bién la deteccién de dificultades en aspectos como la navegacion inicial y la claridad

de los menus.

d) SUS (System Usability Scale)

Se propuso el uso del cuestionario SUS para la evaluacion de usabilidad en el RCE,
considerando su breve extension, alta validacion internacional y su idoneidad para
sistemas en fases tempranas de desarrollo. Este instrumento, compuesto por 10
elementos en escala de Likert, permite obtener una métrica general de usabilidad
con bajo requerimiento técnico y sin necesidad de un entorno plenamente operativo,

lo cual lo hace especialmente util en etapas iniciales de disefio funcional.

La seleccion de SUS respondié a la necesidad de contar con una medicion basal de
usabilidad que pudiera ser utilizada como referencia para evaluar el progreso del sis-
tema a lo largo de futuras iteraciones. En este sentido, se planificé su aplicacion a
una cohorte de usuarios provenientes de los centros de salud universitarios y de la
Red de Salud Digital Universitaria del Estado (RSDUE), haciendo uso de su version

validada al espafol (Sevilla et al., 2020). No obstante, debido al nivel de avance al-
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canzado en el desarrollo del RCE durante el periodo de realizacion del presente tra-

bajo, no fue posible contar con los resultados de la aplicacion del instrumento.

4.4 Validacion de los lineamientos (OE4)

Para confirmar la utilidad en entornos de desarrollo de los lineamientos propuestos
se realizdé una validacion en dos niveles complementarios. Por una parte, se realizo
una validacion técnica basada en la alineacion con el modelo de referencia estable-
cido por CENS, y por otra la evaluacion de su utilidad practica y aplicabilidad por par-
te de los equipos de desarrollo que corresponden a los usuarios de los instrumentos
desarrollados. Este doble enfoque permite asegurar que los instrumentos desarrolla-
dos no sean solo pertinentes sino también viables de aplicar en entornos reales de

desarrollo con recursos y conocimientos limitados.

4.4.1 Alineacién técnica con el modelo de calidad nacional

El primer paso de la validacion consistié en evaluar la correspondencia de los ele-
mentos incluidos en el checklist de seguridad respecto a los criterios de evaluacion
del Sello de Calidad de Software en Salud de CENS, el cual esta basado en la norma
ISO 25010. Esta comparacion se llevo a cabo en una matriz donde se enlazaron los
distintos elementos propuestos con su contraparte del Sello permitiendo evaluar
cuantos puntos de evaluacion de CENS se encuentran cubiertos, a la vez de permitir
detectar puntos en que el checklist tuviera una cobertura mayor a lo requerido. A tra-
vés de esta revision se objetivd que todos los elementos requeridos por el sello de
calidad de software de CENS se encontraba cubierto en alguna medida por parte del
checklist de seguridad, no obstante, también se identificé que la cobertura del che-
Cklist abarcaba elementos adicionales relacionados principalmente a componentes
requeridos por la ley marco de ciberseguridad en relacion a protocolos de seguridad
de la informacion. Cabe destacar que esta metodologia no fue utilizada con el Sello
de Calidad para Registro Clinico Electronico debido a que solo se obtuvo acceso

parcial a la parte de usabilidad mediante un acuerdo de confidencialidad.
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Por parte de la usabilidad, cabe destacar que el abordaje realizado por CENS tiene
dos variantes segun el sello a aplicar. En el caso de Calidad de Software se requiere
presentar evidencia formal que incluye pruebas de usuario, analisis heuristicos, cap-
turas de las maquetas de la interfaz para evaluar su evolucion a lo largo del proyecto
y todo otro elemento que permita demostrar un disefio centrado en el usuario. Mien-
tras que para el Registro Clinico Electronico se basa en la aplicacion de una extensa
pauta derivada de la NISTIR 7804 con un enfoque bastante granular a entornos hos-
pitalarios que limitan su aporte a otras areas de salud. Dadas estas singularidades de
los instrumentos asociados al modelo de calidad CENS es que los lineamientos co-

rrespondientes a usabilidad no pudieron someterse a esta evaluacion.

Para complementar esta validacion, se realizaron multiples reuniones con los inte-
grantes del equipo de calidad de CENS que permitieran revisar la cobertura de los
criterios de evaluacion, con énfasis en las caracteristicas del Sello de Calidad para
Registro Clinico Electronico basado en la ISO 27001. A través de esta retroalimenta-
cion se pudo ajustar los medios de verificacion solicitados en 4 elementos buscando
que puedan servir de evidencia para un eventual enfrentamiento del sello, ademas
de recibir sugerencia que permitiesen aumentar la seguridad en la operacién de los
productos como lo son la ubicacién de las estaciones de trabajo y el control de dis-
positivos externos a la institucién. Cabe destacar que los expertos valoraron el po-
tencial del instrumento para incorporar procesos de aseguramiento de calidad en

equipos de desarrollo menos experimentados.

4.4.2 Validacioén por parte de usuarios

En relacidn con la otra arista de la validacion se buscé la retroalimentacién de los
equipos de desarrollo y de proyecto relacionados a los productos de la red junto a la
participacion voluntaria de ingenieros y tecnélogos en informatica médica. Este le-
vantamiento buscé identificar si los lineamientos eran comprensibles, aplicables y
utiles para quienes debiesen utilizarlos como herramienta para apoyar el desarrollo

de software.
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Esta encuesta fue aplicada a 26 profesionales voluntarios con perfiles diversos, tanto
con cdmo sin experiencia en el area de salud, recabando informacién estructurada
que considerd un levantamiento de expertiz subjetiva para evaluar la preparacién de
los profesionales en relacién con el disefio centrado en el usuario y la seguridad por
disefio, denotandose que existe una mayor inclusion de cursos formales relacionados
a seguridad en el pregrado, lo cual no sucede en cuanto a usabilidad (Figura 3). A
nivel de perfiles participantes, la muestra fue variada con diversos niveles de expe-
riencia y llegd a perfiles desde la gestion de proyectos, pasando por frontend y ba-

ckend, hasta desarrolladores fullstack.

Capacitacion en Seguridad Capacitacion en Usabilidad
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Figura 3: Mapas de calor de capacitacion en seguridad (izquierda) y usabilidad (derecha). Cada grafico muestra la distribucién
de participantes segun su formacion profesional y la realizacion de cursos adicionales, organizados en cuadrantes. El eje hori-
zontal distingue si declararon haber recibido formacién profesional en la dimensién respectiva, y el eje vertical si realizaron
algun tipo de curso posterior. En seguridad, se observa una mayor proporcion de participantes con capacitacion en el area. En
cambio, en usabilidad se evidencia una menor presencia de formacién estructurada y un nimero considerable de personas que

solo manejan nociones generales.

A partir de las respuestas se calcularon los indicadores planteados obteniendo los
siguientes resultados, que se encuentran graficados en las figuras 4 a 6:
o Claridad del checklist de seguridad: El 65,4% de los participantes (17 de 26)
considerd que los elementos del checklist eran claros o muy claros (puntaje 4
0 5 en escala Likert).
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Utilidad del checklist de seguridad: El 76,9% (20 de 26) indic6 que el formato
tipo checklist fue util o muy util para aplicar en sus contextos reales.

Deteccion de aspectos nuevos de seguridad: Un 76,9% (20 de 26) i afirmo que
el checklist les ayudd a identificar aspectos que no habian considerado pre-
viamente.

Claridad de la guia de usabilidad: El 65,4% (17 de 26) califico la guia como
clara o muy clara.

Utilidad percibida de la guia de usabilidad: Solo el 38,5% la consideré muy util
para mejorar desarrollos actuales o futuros, aunque solo 11.5 (3 de 26) la con-

sideraron como que no seria util.

Uso futuro de los instrumentos: El 73,1% (19 de 26) indic6 que recomendaria

utilizar ambos instrumentos en proyectos futuros.

Distribucion de respuestas de seguridad

Valor Likert
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Figura 4: Gréfico de barras apiladas que muestra la distribucién de respuestas para tres aspectos clave del checklist de seguri-

dad: claridad, utilidad percibida y deteccion de aspectos nuevos. Cada color representa un valor de la escala Likert (1 a 5),

desde rojo intenso (valor 1 — muy negativo) hasta verde intenso (valor 5 — muy bueno). Se observa una alta concentracion de

respuestas positivas (valores 4 y 5), especialmente en utilidad y deteccion, lo que evidencia una buena recepcién del instrumen-

to por parte de los participantes.
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Utilidad del checklist segun rol profesional

Backend - 0 0
DevOps/Sistemas - 0 0
2 Frontend - 0 0
Fullstack - 0 1

= 1.0

Gestion de proyecto - 0 0 05

1 2 3 4 5 -

Puntaje otorgado

Figura 5: Mapa de calor que muestra como distintos perfiles valoraron la utilidad del checklist de seguridad. Cada celda repre-
senta la cantidad de participantes de un perfil profesional que asigné un puntaje especifico (escala Likert de 1 a 5) al instrumen-
to. Se aprecia que los perfiles concentran sus valoraciones en los niveles mas altos (4 y 5) reflejando percepciones positivas

sobre su utilidad practica.

Percepcion de utilidad de la guia de usabilidad
No serian Utiles

Si, serian muy utiles
38.5%

50.0%

Si, en parte

Figura 6: Grafico de torta que representa la evaluacion de los participantes respecto a la utilidad practica de la guia de usabili-
dad. El 38,5% consider6 que seria “muy Util”, mientras que el 50% la evalué como “Util en parte”. Si bien la recepcion general es

positiva, estos resultados sugieren que aun existe margen de mejora para lograr una mayor aplicabilidad.

Como se puede apreciar, los resultados obtenidos evidencian una valoracién positiva
general respecto a los lineamientos propuestos, especialmente respecto del instru-
mento relacionado a seguridad. A nivel de retroalimentacion, los encuestados desta-
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caron el aporte de los instrumentos para generar sistemas robustos y utiles para los

usuarios, absteniéndose en su mayoria de entregar sugerencias de mejora.

Adicionalmente, el analisis cualitativo de las respuestas abiertas de la encuesta per-
mitié identificar un valor formativo asociado al checklist de seguridad. Varias respues-
tas sefialaron que el instrumento evidenciando “aspectos que no se habian conside-
rado antes”. Este hallazgo refuerza la utilidad del instrumento no solo como herra-
mienta evaluativa, sino también como recurso pedagdgico para equipos con expe-

riencia limitada en ciberseguridad.

Como complemento a la encuesta, se realizé un ejercicio cualitativo de interpretacion
del checklist de seguridad y la guia de usabilidad. Para ello, dos profesionales eva-
luadores dedicados al desarrollo de software analizaron cada item e interpretaron su
significado sin consultar entre ellos. Posterior a esta interpretacién, se intercambiaron
sus respuestas y actuaron de evaluador de la interpretacion del otro profesional. Esta
actividad busco determinar la replicabilidad conceptual, es decir, si distintos desarro-

lladores entienden lo mismo a partir de los mismos lineamientos.

Los resultados mostraron un alto nivel de concordancia en los elementos del che-
cklist de seguridad (89%), confirmando que el checklist utiliza un lenguaje técnico
comprensible, basado en normas conocidas por el perfil profesional consultado. En
cambio, la guia de usabilidad mostré menor claridad con una mayor dispersion inter-
pretativa (68% de aceptacion de la interpretacion cruzada), lo que evidencia areas de

ambigledad, especialmente en recomendaciones generales sin contexto especifico.
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Concordancia de interpretacion entre desarrolladores

Guia de usabilidad | 68%

Checklist de seguridad | 89%

0 20 40 60 80 100
Porcentaje de coincidencia (%)

Figura 7: Grafico de barras horizontales que muestra el porcentaje de coincidencia entre pares de evaluadores al interpretar y
aplicar los instrumentos de calidad. El checklist de seguridad alcanzé una concordancia del 89%, evidenciando una redaccion
clara y compartida entre los evaluadores. En contraste, la guia de usabilidad obtuvo un 68% de coincidencia, que si bien es
superior a la mitad sugiere un mayor grado ambigledad en los lineamientos presentados. Esta diferencia refuerza la idea de

que en usabilidad se requiere una mayor especificidad para presentar un instrumento de utilidad a los desarrolladores.

El focus group, complementario a la validacion técnica de los lineamientos de cali-
dad, se realizd con tres integrantes del equipo de proyecto de la RSDUE: los respon-
sables del Gestor de Casos Clinicos y del Registro Clinico Electronico, junto a una
colaboradora transversal. Esta instancia permitié observar una evolucion en la com-

prensién de las dimensiones de seguridad y usabilidad por parte del equipo.

Dentro de la conversacion se transmitié que, al inicio del proyecto, la seguridad se
concebia como un aspecto externo vinculado mas a la explotacion que al disefio del
sistema. La usabilidad, por otro lado, se abordaba de manera intuitiva, sin una es-
tructura formal de evaluacién ni lineamientos definidos. A medida que avanzé el
desarrollo, y especialmente al considerar enfrentarse al proceso de certificacion, el
equipo reconocid la necesidad de integrar estos aspectos desde etapas tempranas,
adoptando practicas como la documentacion de pruebas de seguridad o la revision

critica de la experiencia de usuario.

Un aspecto destacado del dialogo fue la identificacion de tensiones practicas entre

seguridad y usabilidad. Por ejemplo, se discutié cdmo la autenticacion en dos pasos,
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aunque altamente recomendada, puede resultar poco viable en entornos donde los
usuarios priorizan la agilidad por sobre la robustez técnica. Este tipo de decisiones
operativas puso en evidencia la necesidad de lineamientos que permitan evaluar al-

ternativas viables en funcion del contexto.

Ademas, surgié una autocritica respecto al levantamiento de requerimientos. Se re-
veld que, en las etapas iniciales, los aspectos no funcionales como la seguridad o la
usabilidad fueron subvalorados o considerados implicitos, lo que llevé a ajustes pos-
teriores. Esta experiencia reforzé la importancia de incorporar estas dimensiones

como parte estructural del disefio, y no solo como exigencias normativas.

Finalmente, se acordo la necesidad de contar con ejemplos practicos que orienten la
aplicacion de los lineamientos. Otra de las observaciones del equipo de la RSDUE
fue que tuvieron que dedicar tiempo a interpretar los requerimientos y las posibles
soluciones, por lo que se valoroé la idea de construir repositorios de buenas practicas
0 casos de uso que permitan guiar decisiones frente a dilemas comunes del desarro-
llo, especialmente cuando se debe equilibrar calidad, contexto y capacidades del

equipo.
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5. Discusion
El desarrollo de software en salud implica desafios complejos que van mas alla de su
aplicacién técnica. Las dimensiones de seguridad y usabilidad, reconocidas interna-
cionalmente como pilares de la calidad del software, adquieren una relevancia aun
mayor en contextos clinicos, donde los errores pueden tener consecuencias directas
en la atencion a pacientes. A continuacion, se procede a analizar los resultados ob-

tenidos a lo largo de este proyecto.

5.1 Relacién entre normativas y realidades operativas locales

La implementacion de lineamientos de calidad basados en normas reconocidas in-
ternacionalmente, como 1ISO 25010:2023 para calidad de software e ISO 27001 para
seguridad de la informacion, representa una estrategia ampliamente respaldada por
la literatura. Estas normativas entregan un marco robusto para la evaluacion de as-
pectos funcionales y no funcionales del software, permitiendo establecer criterios ob-
jetivos para su desarrollo, implementacién y certificacion. Autores como Ronchieri et
al. (2023) y Al-Kilidar et al. (2005) han demostrado que la adopcion de estos modelos
en fases tempranas de desarrollo mejora la calidad, reduce costos de retrabajo y fa-

cilita la interoperabilidad y escalabilidad de los sistemas.

No obstante, la aplicacion practica de estos modelos en entornos de desarrollo con
restricciones de recursos, como los observados en este estudio, evidencia una des-
conexion entre el ideal normativo y la capacidad operativa de los equipos técnicos.
Este hallazgo coincide con la experiencia documentada por Braa et al. (2007), donde
la aplicacion de normativas internacionales requiere adaptaciones significativas y una

estrategia incremental basada en las capacidades existentes.

En el caso del equipo de la RSDUE, si bien manifestaron apertura a incorporar los
lineamientos propuestos, su adopcion efectiva resulté posterior al inicio de los desa-
rrollos requiriendo iteraciones adicionales para alcanzar el nivel de madurez requeri-

do y la obtencion de evidencia de su cumplimiento. Esto sugiere que los modelos de
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calidad deben ser contextualizados y acompafados de estrategias de capacitacion a

los equipos de desarrollo y no solo exigibles a nivel de explotacion de software.

5.2 Seguridad por disefio

El principio de seguridad por disefio (security by design) plantea que las considera-
ciones de proteccién de la informacion no deben incorporarse como capas acceso-
rias, sino como un eje estructurante desde el inicio del desarrollo del software (Fauzi
et al.,, 2023; CISA, 2024). Esta aproximacién ha sido promovida activamente por
normativas internacionales como la ISO/IEC 27001 y por organismos como la CISA
de Estados Unidos, en respuesta a los crecientes riesgos de ciberseguridad en el

sector salud.

Sin embargo, los hallazgos de este trabajo revelan que, en contextos como el de la
RSDUE, la seguridad sigue siendo percibida como una funcién técnica separada,
mas asociada al despliegue o al soporte que al disefio del sistema. Por ejemplo, en
las entrevistas con los equipos de desarrollo, fue comun encontrar una vision limitada
de la seguridad, enfocada en aspectos como el uso de contrasefas robustas, firewa-
lls o cifrado en transito, pero sin una comprension profunda de conceptos como tra-

zabilidad, control de accesos granular o cifrado en reposo.

La aplicacion del checklist de seguridad permitid visibilizar estas brechas y operar
como un instrumento formativo. Mas alla de evaluar, sirvié para introducir buenas
practicas, documentar ausencias criticas, como la falta de pruebas de seguridad o
protocolos para abordaje de incidentes, y priorizar mejoras con los equipos de desa-
rrollo. La experiencia confirma lo descrito por Hayam (1994) quien describe que la
auditoria formal no es suficiente si no va acompanada de procesos internos que

permitan prevenir vulnerabilidades desde el disefio.

Asimismo, es relevante sefialar que no todas las sugerencias planteadas por los ex-
pertos del area de calidad del CENS fueron incorporadas en los instrumentos desa-
rrollados. Si bien se reconocié su pertinencia técnica y alineacion con estandares de
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seguridad, muchas de estas recomendaciones resultaban excesivamente especificas
0 exigentes para el nivel de madurez de los desarrollos y las capacidades de los
equipos involucrados. Si estas son incorporarlas sin adaptacion habria significado
elevar innecesariamente la barrera de entrada para equipos de desarrollo nuevos,
contradiciendo el fomento de la innovacién desde entornos académicos y abiertos, a

través de la incorporacion de nuevos actores que puedan pensar “fuera de la caja”.

En este sentido, se optd por una estrategia de lineamientos basada en el principio
80/20 en que se priorizan aquellas practicas de seguridad que representan un alto
impacto en la proteccion de datos y la integridad del sistema, sin exigir una cobertura
absoluta o de dificil implementacién. Este enfoque busca ser un aporte a los equipos
de desarrollo, entregando claridad, orientacién y mejora continua, pero sin convertir-
se en una carga que inhiba la experimentacion o la evolucion progresiva del softwa-
re. Como ha sido senalado en literatura reciente, los marcos de calidad que no se
adaptan a los contextos reales pueden actuar como freno a la innovacion, especial-
mente cuando se trata de desarrollos emergentes y orientados al bien publico (Braa
et al., 2007; Gallagher, 2013).

5.3 Diseio centrado en la utilidad clinica

Uno de los aprendizajes mas relevantes de este trabajo fue constatar que la usabili-
dad no puede ser entendida exclusivamente desde métricas o principios normativos;
su eficacia real se determina por la manera en que el sistema se alinea con los flujos
de trabajo de sus usuarios. En el caso de los desarrollos acompafados, las pruebas
internas del Gestor de Casos Clinicos mostraron que la plataforma permitia recono-
cer de forma casi intuitiva el uso del sistema, facilitando los flujos de creacién y uso
de los casos clinicos. En cambio, a nivel del RCE, que se encuentra todavia en desa-
rrollo, la version explorada no permitia concretar flujos de atencion y carecia opcio-
nes o visualizaciones de datos familiares a los usuarios, por lo cual fue posible reco-
nocer de forma casi inmediata si el sistema respondia a lo esperado inconsciente-

mente por el usuario de pruebas.

47



Esta paradoja ha sido ampliamente descrita en la literatura, bajo la reconocida frase
de que los usuarios no siempre saben especificar lo que necesitan, pero detectan
con rapidez aquello que interrumpe o facilita su trabajo (Zahabi et al., 2015; Kaipio et
al., 2017). Por ello, un disefio centrado en el usuario no debe basarse solo en reque-
rimientos explicitos, sino en la observacion, acompafamiento y prototipado en cola-
boracion con ellos. Esto demanda pasar de un modelo consultivo a uno verdadera-
mente participativo, donde los usuarios buscan mejoras en sus flujos de trabajo,
ademas de la estética o navegacion del sistema, volviendose estos una condicion

para la adopcién y efectividad del sistema.

Esta logica se alinea con los marcos de disefio centrado en el usuario del NIST
(Lowry et al., 2012) y con estudios que vinculan la usabilidad con la seguridad del
paciente y la eficiencia clinica (Ratwani et al., 2015). En este sentido, se reafirma que
un sistema usable no es el que cumple con todos los principios, sino el que se adap-

ta a la légica del usuario sin que este tenga que adaptarse a él.

Por tanto, la inclusion temprana de usuarios clinicos no es un aporte metodoldgico,
sino una estrategia para asegurar pertinencia funcional, minimizar el rechazo al cam-
bio y maximizar la adopcion. Esta participacion, sin embargo, debe institucionalizarse
mas alla de voluntades individuales, convirtiéndose en un componente estructural de

los ciclos de desarrollo de software en salud.

5.3 Evaluacioén para la mejora

Otro aspecto relevante fue comprender la aplicacién de los instrumentos no como un
acto puntual ni como un proceso de fiscalizacién, sino como una herramienta de
aprendizaje colectivo. La evaluacion del software con el checklist relacionado a segu-
ridad y la guia de buenas practicas para usabilidad, complementada con la aplicaciéon
de instrumentos como SUS y PSSUQ, sirvié no solo para medir el cumplimiento, sino
para activar procesos de mejora iterativa dentro de los equipos (Maramba et al.,

2019; Farzandipour et al., 2022). Este enfoque se alinea con lo propuesto por Green-
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halgh et al. (2017) quienes sugieren que la implementacion de tecnologia en salud

debe ser adaptativa, centrada en los actores y abierta al redisefio permanente.

En este sentido, la validacién final aplicada a los instrumentos propuestos fue dise-
Aada con esa logica, evaluando no solo la pertinencia de la herramienta respecto de
los modelos de calidad, sino también su capacidad de aportar al equipo de desarro-

llo. Este, probablemente, es uno de los aportes mas valiosos del presente trabajo.

5.4 Evaluacion de los instrumentos desarrollados

En relacion con los instrumentos propuestos para apoyo a los desarrolladores, su
evaluacion por parte de profesionales del area de desarrollo evidencia una recepcion
favorable especialmente para la dimension de seguridad. El checklist de seguridad
alcanzo niveles destacables de utilidad (76,9%) y capacidad de aportar con nuevos
conocimientos, lo que confirma su aplicabilidad practica. Ademas, se obtuvo una
concordancia en su interpretacion del 89%, lo que refuerza su utilidad dentro de los
equipos de desarrollo sentando un piso de requerimientos para el desarrollo de soft-
ware en salud. Esto es coherente con lo planteado por Glinz (2007) y Wieringa
(2014), quienes destacan que los instrumentos son mas facilmente adoptados cuan-
do presentan estructura clara, consistencia terminologica y alineacion con estandares
conocidos, favoreciendo la integracidén en procesos reales de desarrollo. En este sen-
tido, el hecho de que el checklist se encuentre alineado con marcos normativos como
las normativas ISO 25010 y 27001 facilita su comprension y aplicabilidad al brindar

un lenguaje comun ya familiar para los desarrolladores.

En cambio, la guia de usabilidad, a pesar de ser considerada clara por un 65,4%, fue
valorada como “muy util” solo por el 38,5% de los encuestados. Esta brecha sugiere
que el contenido, aunque comprensible, no logra transformar facilmente la teoria en
practica efectiva. Este problema de “ambigliedad semantica” afecta particularmente
en lineamientos generales que no se contextualizan segun especialidad clinica, perfil
de usuario o etapa del flujo de trabajo. La falta de segmentacién especifica en la guia
“Haz y Evita” puede haber dificultado su conexion con la practica cotidiana de los
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desarrolladores, no obstante, esto plantea un desafio mayor ya que la generacion de
un instrumento detallado con ejemplos para diferentes casos se podria traducir en un
manual de consulta respecto de recomendaciones de usabilidad, cuya extensién po-
dria hacerlo poco atractivo para los equipos de desarrollo. Realizando una revision
de la utilidad de los lineamientos nos encontramos con Zhang & Walji (2011), quie-
nes a través de su marco de trabajo “TURF” enfocado en usabilidad de RCE sefialan
que la usabilidad debe incluir una dimension de utilidad proveniente de las funciona-
lidades asociadas, reconociendo la importancia de estas para el usuario final. En es-
te sentido, para contar con un instrumento de apoyo a usabilidad se debiera recoger
ademas la diversidad de contextos clinicos y perfiles de usuario, facilitando no solo el
disefo de la interfaz a través de la traduccidén de principios abstractos en acciones
concretas, sino también potenciando el levantamiento de requerimientos funcionales
claves para el sistema para que estos cubran las necesidades de los usuarios como

base para la usabilidad.

La diferencia en la percepcién entre ambos instrumentos refuerza la importancia de
no solo disefiar herramientas técnicas, sino que estas deben ser validadas con quie-
nes las utilizaran, debiendo ser mejoradas en base a su uso en entornos reales tal
como proponen Kushniruk y Borycki (2015). Si bien los instrumentos fueron bien
acogidos por la RSDUE como base de trabajo, se identifica la necesidad de refinar la
guia de usabilidad, incorporando criterios accionables y ejemplos contextualizados

para distintas realidades de uso.

Finalmente, el hecho de que el 73,1% de los participantes recomendaria el uso de
ambos instrumentos en futuros proyectos, indica una disposicién positiva a su adop-
cion, lo que valida el enfoque multidimensional planteado. Esta integracion entre se-
guridad y usabilidad como dimensiones de calidad relevantes consistente con lo es-
tablecido en normativas como la ISO 25010, y a su vez son un aporte para conseguir
una adecuada implementacién de RCE en hospitales como parte del enfoque de

planteado por Boonstra et al. (2014).
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Por su parte, la evaluacion cualitativa mediante interpretacion cruzada entre profe-
sionales demostro ser una herramienta util para validar la claridad semantica de los
instrumentos. Esta aproximacién puede considerarse un aporte metodoldgico, en
linea con propuestas de validacion de contenido desde la ingenieria de requisitos, las
que deben realizarse para una correcta transferencia tecnolégica desde la academia
(Gorschek et al., 2006).

5.5 Aprendizajes desde la experiencia del equipo RSDUE

El focus group realizado con integrantes del equipo de la RSDUE aport6é una vision
desde la experiencia practica de integrar seguridad y usabilidad en desarrollos de
software en salud. Uno de los principales hallazgos fue que los lineamientos pro-
puestos, aunque valorados como pertinentes, exigieron una inversion de tiempo rele-
vante para ser comprendidos e interpretados adecuadamente por el equipo. No se
tratd de aplicar mecanicamente un checklist, sino de internalizar el propdsito de cada
elemento, comprender sus implicancias técnicas y metodoldgicas, y traducirlos a de-
cisiones concretas de desarrollo. Esta experiencia genera una proyeccion para este
trabajo: la necesidad de contar, en el futuro, con ejemplos practicos de implementa-
cion que sirvan como referentes orientadores. No se busca establecer una receta
universal, lo cual seria improcedente dadas las diferencias entre tipos de software,
contextos de uso y perfiles de usuario, sino mas bien de visibilizar enfoques diversos
adoptados en otros desarrollos. Es decir, mostrar como distintas soluciones aborda-
ron una misma necesidad desde puntos de vista diferentes como por ejemplo el re-
forzar las contrasefias en un sistema educativo en que los stakeholders no conside-
ran adecuada la implementacién de la autenticacién en dos factores, mientras que
este si es un elemento relevante en entornos clinicos para reforzar la seguridad a
nivel de acceso; o priorizando flujos de navegacion mas directos frente a procedi-
mientos estandarizados mas restrictivos. Este tipo de repositorio de experiencias
permitiria a nuevos equipos comprender que la calidad no es una meta unica, sino un
equilibrio dinamico entre exigencias técnicas, capacidades del equipo y necesidades
reales del usuario final, dando a su vez una base sobre la cual discutir alternativas de

abordaje.
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Otro aspecto relevante que surgié de la conversacion fue la autocritica respecto al
proceso de levantamiento de requerimientos. El equipo reconocid que, en las etapas
iniciales del proyecto, se dio prioridad casi exclusiva a los requerimientos funciona-
les, con una légica centrada en “qué debe hacer el sistema”. Las dimensiones no
funcionales, como lo son la seguridad, la usabilidad o el rendimiento, fueron tratadas
de forma implicita, muchas veces asumidas como evidentes o postergadas para fa-
ses avanzadas del desarrollo. Esta vision aunque comprensible en entornos con
tiempos o recursos limitados, tuvo consecuencias concretas: la necesidad de volver a
realizar algunos requerimientos, enfrentar observaciones en procesos de certifica-
cion, o dificultades para cumplir con expectativas de uso real. A partir de esta expe-
riencia, el equipo identific6 como aprendizaje clave la necesidad de integrar los re-
querimientos no funcionales desde el inicio del ciclo de vida del software, y no como
anexos o “extras” del producto. Ademas, se visibilizoé el valor de contar con instru-
mentos que orienten la incorporacion de las dimensiones de calidad como parte es-
tructural del disefio, y no solo como normativas externas, denotando la necesidad de
promover una cultura de calidad desde el disefio en el desarrollo de software en sa-
lud.

5.6 Desafio de incorporar la calidad

Pese a los avances logrados, persisten desafios estructurales importantes en la in-
corporacion efectiva de criterios de calidad en el desarrollo de software en salud. En
particular, se observa que los lineamientos propuestos deben integrarse como parte
del trabajo cotidiano de los equipos técnicos. Esta dificultad se vincula tanto a la au-
sencia de roles institucionalizados, como responsables de calidad o perfiles especia-
lizados en experiencia usuaria, como a la falta de mecanismos formales, simples y

accesibles de evaluacion continua.

En el ambito de la ciberseguridad, algunos de estos vacios estan comenzando a
abordarse parcialmente mediante la figura del Encargado de Seguridad de la Infor-
macion “CISO”, requerida por la reciente Ley Marco de Ciberseguridad (Ministerio
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Interior, 2024). No obstante, esta solucién normativa no se traduce automaticamente
en capacidades instaladas en entornos como universidades o centros de salud, don-
de los desarrollos suelen realizarse con recursos limitados y alta rotacion de perso-
nal. Esta situacion refleja lo sefialado por Gallagher (2013), reconociendo que las
politicas de aseguramiento de calidad pueden fracasar si no se acompafian de estra-

tegias formativas y operativas que faciliten su adopcién efectiva.

En este contexto, la academia tiene un rol critico y aun subutilizado respecto de for-
mar profesionales con una cultura de calidad incorporada desde la base, que no
vean la seguridad y la usabilidad como exigencias externas o burocraticas, sino co-
mo parte esencial del disefio de software. Para ello, es necesario integrar en las ma-
llas curriculares contenidos relacionados a normativas como la ISO 25010, ISO
27001, junto con experiencias practicas de evaluacion de usabilidad y seguridad de

software.

Como se ha podido apreciar, los resultados de este trabajo confirman que los instru-
mentos disefiados, especialmente el checklist de seguridad, tienen un potencial
transformador en entornos de desarrollo incipientes, al traducir marcos normativos
complejos en herramientas practicas, comprensibles y accionables. Esta capacidad
de "puente" entre el estandar formal y la practica cotidiana es clave para cerrar la
brecha de adopcién de calidad en sistemas de informacioén en salud, particularmente
en contextos académicos. En este sentido, los lineamientos desarrollados no deben
entenderse unicamente como herramientas técnicas de evaluacion, sino como insu-
mos habilitantes para procesos de aprendizaje, mejora continua e instalacion de una
cultura de calidad. Tal como plantea Greenhalgh et al. (2017), la implementacion exi-
tosa de tecnologias en salud requiere marcos adaptativos que consideren la interac-
cion entre tecnologias, actores y contextos organizacionales, mas alla de la adopcién
normativa. En este sentido, los instrumentos generados en este trabajo permiten vi-
sibilizar brechas, activar reflexiones dentro de los equipos de desarrollo y ofrecer una
via progresiva hacia estandares de mayor exigencia, sin desincentivar la innovacion

en entornos con capacidades limitadas.
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6. Conclusién

El presente trabajo permitié avanzar en la integracién practica de las dimensiones de
seguridad y usabilidad en el desarrollo de software en salud, particularmente en el
contexto académico y publico representado por la RSDUE. A partir del analisis nor-
mativo y técnico, y mediante un enfoque centrado en la realidad operativa de los
equipos de desarrollo, se disefiaron e implementaron instrumentos que contribuyen a

traducir estandares complejos en herramientas comprensibles y aplicables.

El checklist de seguridad se consolidé6 como una herramienta especialmente util, no
solo para verificar cumplimiento normativo, sino para facilitar el reconocimiento pro-
gresivo de los elementos que componen un sistema seguro. Este instrumento permi-
tio a los equipos de proyecto identificar riesgos, fortalecer practicas técnicas y com-
prender por qué ciertos requisitos, como el cifrado, el control de accesos o la trazabi-
lidad, son fundamentales cuando se manejan datos personales y sensibles en entor-
nos clinicos. Su estructura clara y autoaplicable facilitd su adopcion en contextos con
experiencia limitada, convirtiéndolo en una herramienta formativa tanto como evalua-

tiva.

En contraste, la dimension de usabilidad presenté desafios importantes en términos
de validacion. Si bien se elaboré una guia basada en buenas practicas y se realiz6 la
recomendacion de aplicar instrumentos como SUS y PSSUQ, la valoracion por parte
de los desarrolladores fue menor en comparacioén con la herramienta de seguridad, y
se observo una menor claridad en su interpretacion. Esta situacién evidencia que, a
diferencia del checklist de seguridad, la guia de usabilidad no logré la misma eficacia
para transformarse en una herramienta practica, probablemente debido a su caracter
mas genérico y la dificultad de adaptarse a contextos clinicos diversos sin ejemplos
concretos. Por ello, este instrumento debe entenderse como una version inicial, sus-
ceptible de mejora, y cuya evolucién futura requerira mayor segmentacion por tipo de
usuario, especialidad y entorno clinico, asi como una validacion mas robusta con

usuarios finales.
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En base a lo observado, la calidad del software no puede depender exclusivamente
de marcos normativos o certificaciones externas. Debe construirse desde una cultura
técnica e institucional que valore la seguridad por disefo y el disefio centrado en el
usuario como principios esenciales. Para ello, resulta urgente fortalecer la formacion
en estas materias. Si bien algunos participantes del estudio reportaron haber cursado
instancias de capacitacion, estas fueron mayoritariamente teéricas u online, con es-
casas oportunidades de aplicacion practica. En areas como la usabilidad, donde la
comprension requiere exploracion, prueba y error, el aprendizaje tedrico no basta: se

necesita experiencia directa y acompanamiento metodologico.

Finalmente, este trabajo deja instalada una base concreta sobre la cual continuar
iterando y mejorando. Los instrumentos desarrollados no son soluciones cerradas,
sino herramientas abiertas que pueden ser adaptadas, ampliadas y refinadas. Mas
importante aun, aportan un marco para fomentar el desarrollo de software que no
solo sea técnicamente correcto, sino también util, usable y alineado con las necesi-

dades reales de quienes lo utilizan.

En este sentido, se espera que los lineamientos aqui propuestos sirvan como punto
de partida para una cultura de calidad en salud digital, especialmente en contextos
académicos y publicos, donde los recursos pueden ser limitados. A partir de la pro-
puesta realizada, futuras iniciativas podrian enfocarse en documentar y compartir
enfoques de implementacion, generando repositorios de buenas practicas contextua-
lizadas que orienten a nuevos equipos frente a desafios similares. De esta forma,
este trabajo no solo busca mejorar software, sino también contribuir a una salud digi-

tal mas confiable, segura y amigable.

6.1 Sintesis de hallazgos y protecciones
El presente trabajo permitié avanzar en la integracién practica de las dimensiones de
seguridad y usabilidad en el desarrollo de software en salud, con especial énfasis

en el contexto académico y publico representado por la Red de Salud Digital de las
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Universidades del Estado (RSDUE). A continuacién, se presentan las principales

conclusiones:

1.

Traduccion operativa de estandares complejos:

A partir del analisis normativo y técnico, se logro disefiar e implementar ins-
trumentos que facilitan la aplicacion de estandares de seguridad y usabilidad
en entornos de desarrollo reales, transformandolos en herramientas compren-
sibles, aplicables y alineadas con las capacidades de los equipos técnicos, fa-
cilitando su adopcidn efectiva.

Valor del checklist de seguridad como herramienta formativa y evaluati-
va:

El checklist de seguridad demostrd ser especialmente util para apoyar a los
equipos en la identificacion de riesgos, la mejora de practicas técnicas y la
comprension de principios fundamentales como el cifrado, el control de acce-
sos Yy la trazabilidad. Su formato claro y autoaplicable facilité su adopcién in-
cluso en equipos con experiencia limitada, consolidandose como una herra-
mienta tanto pedagogica como de control de cumplimiento.

Limitaciones en la adopcion de la guia de usabilidad:

A pesar de contar con fundamentos soélidos y basarse en buenas practicas, la
guia de usabilidad no alcanzé6 el mismo nivel de apropiacién ni claridad que el
checklist de seguridad. La menor valoracién por parte de los desarrolladores
sugiere que se requieren versiones mas especificas, adaptadas a distintos
perfiles de usuario y contextos clinicos, con ejemplos concretos y validacion
directa con usuarios finales.

Importancia de una cultura de calidad mas alla del cumplimiento norma-
tivo:

La calidad del software en salud no puede depender unicamente de certifica-
ciones externas o normativas. Se necesita consolidar una cultura técnica e
institucional que promueva la seguridad por disefno y el diseho centrado
en el usuario como principios centrales del desarrollo. Para ello, es clave for-
talecer la formacion practica en estas areas. Esta cultura debe ser promovida
tanto desde las instituciones como desde la formacion profesional
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5. Déficit en la formacién aplicada en seguridad y usabilidad:
Si bien algunos participantes reportaron haber recibido capacitacion, esta fue
en su mayoria tedrica u online, con escasas instancias practicas. En temas
como la usabilidad, donde la comprension requiere ensayo, error y experiencia
directa, el aprendizaje exclusivamente tedrico resulta insuficiente, por lo que
se requiere fomentar experiencias formativas mas aplicadas, centradas en el
desarrollo y evaluacién de sistemas reales.

6. Aportes y proyeccion de los instrumentos desarrollados:
Los instrumentos propuestos no deben entenderse como soluciones finales,
sino como bases funcionales que pueden ser adaptadas, ampliadas y refi-
nadas. Representan un punto de partida para fortalecer el desarrollo de soft-
ware clinico que sea no solo técnicamente robusto, sino también seguro, util y
centrado en las necesidades reales de los usuarios.

7. Hacia una cultura de calidad en salud digital publica:
Este trabajo busca contribuir al desarrollo de una salud digital mas confia-
ble, segura y amigable, particularmente en contextos académicos y publicos
con recursos limitados. Se espera que los lineamientos propuestos sirvan co-
mo base para futuras iniciativas orientadas a documentar, compartir y contex-
tualizar buenas practicas, generando conocimiento reutilizable por otros equi-
pos frente a desafios similares, y promoviendo el disefio centrado en el usua-

rio y la seguridad como pilares de desarrollo de software en salud.
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Anexos
Anexo N°1: Checklist de Requerimientos de Seguridad

CHECKLIST DE REQUERIMIENTOS
DIMENSION DE SEGURIDAD - CALIDAD EN SOFTWARE EN SALUD

Este documento es una pauta de evaluacion para verificar el cumplimiento de criterios de
seguridad referentes a la calidad del software para el ambito de la salud. Se basa en los re-
quisitos definidos por el Centro Nacional en Sistemas de Salud (CENS), contemplando nor-
mativas internacionales como ISO 25010 e ISO 27001, y regulaciones nacionales en Chile.

El objetivo de esta pauta es proporcionar una herramienta que permita evaluar el alineamien-
to del desarrollo con los estandares de seguridad exigidos. Los desarrolladores deben com-
pletar la evaluacion marcando el nivel de cumplimiento y proporcionando la evidencia co-
rrespondiente, la cual permita a un tercero verificar el cumplimiento. Para facilitar su lectura,
los 18 elementos a evaluar han sido agrupados en 5 categorias.

DATOS GENERALES DEL DESARROLLO

NOMBRE DEL PROYECTO

EQUIPO DE PROYECTO RSDUE

EQUIPO DE DESARROLLO

FECHA DE EVALUACION MM/

PUNTAJE OBTENIDO / TOTAL !/ pts

DESCRIPCION PUNTAJE

Cumple: El requerimiento esta implementado correctamente y se posee la eviden-
cia requerida.

No cumple: El requerimiento no esta implementado o no cumple con los criterios de
aceptacion establecidos.

No aplica: El requerimiento no es relevante para el tipo de software evaluado. N/A

Tabla de evaluacion del nivel de cumplimiento

Nota: Para el puntaje total NO debe considerarse
aquellos elementos que sean evaluados “N/A
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Control de Acceso y Autenticacion

Elemento

Cumple
(1)

No
cumple

(0)

No
aplica
(N/A)

Medios de verificacion

1. Control de Acceso: Restriccion de acceso mediante roles y permi-
SOS.

Contar con un sistema de control de acceso, el cual permita restringir el
acceso mediante roles a las funcionalidades y datos almacenados segun
nivel de autorizacion.

Criterios aceptabilidad: El sistema debe garantizar la autenticacion de usua-
rios y la asignacion de roles con privilegios definidos. Todo usuario debe
tener un rol asignado o su acceso sera desactivado. Si hay datos de pa-
cientes, solo podran acceder quienes los traten o tengan autorizacién para
auditoria. Debe haber usuarios responsables de gestionar y asignar roles.

2. Autenticacion de Dos Factores (2FA): Implementacién de al menos
dos métodos de autenticacion.

Implementar un mecanismo de autenticacion de dos factores (2FA) que
requiera dos métodos de verificacion independientes para confirmar la iden-
tidad de un usuario.

Criterios aceptabilidad: Debe ofrecer al menos dos métodos de autentica-
cidén, como contrasenas, tokens fisicos o biometria.

3. Proteccion contra Ataques de Fuerza Bruta: Bloqueo temporal tras
intentos fallidos.

Implementar un mecanismo de limitacion de ataques de fuerza bruta al
sistema de autenticacion de usuarios.

Criterios aceptabilidad: MINSAL requiere implementar un mecanismo de
bloqueo temporal tras un nimero determinado de intentos fallidos, aplicable
a la IP de origen o a la cuenta de usuario afectada.
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4. Requisitos de Contrasenas: Politicas de robustez y renovacion for-
zada.

Implementar restricciones a las contrasefias de usuario para garantizar
contrasefias que cumplan con requerimientos especificos, y forzar su actua-
lizacion periddica.

Criterios aceptabilidad: Las contrasefias deben ser renovadas por el usua-
rio con una frecuencia determinada, lo cual debe ser gatillado por el siste-
ma. Se debe limitar el uso de contrasefias débiles (por ejemplo, solo numé-
ricas). MINSAL minimo requiere: Al menos 8 caracteres, combinacion letras
numeros, simbolos, mayusculas y minusculas. No debe contener palabras
del diccionario o datos personales del usuario.

Proteccion de Datos Sensibles

Elemento

Cumple
(1)

No
cumple

(0)

No
aplica
(N/A)

Comentario / Evidencia

5. Cifrado en Transito: Implementaciéon de TLS 1.3 o equivalente.

Cifrar toda informacion confidencial que se envia entre el producto y los
servidores.

Criterios aceptabilidad: Toda la informacion confidencial, como contrase-
nas, datos financieros y datos personales, debe ser cifrada antes de trans-
mitirse por la red. Se debe utilizar un algoritmo de cifrado estandar y proba-
do, como AES o RSA. MINSAL sugiere cifrado de transito TLS 1.3. Las
claves de cifrado deben almacenarse de forma segura y deben ser solo
accesibles para el administrador del sistema.

6. Cifrado en Reposo: Almacenamiento seguro de datos sensibles.
Almacenar bajo cifrado toda la informacién sensible

Criterios aceptabilidad: Toda la informacién sensible (incluyendo contrase-
fas y datos personales) debe almacenarse cifrada en un entorno seguro.
Se debe utilizar un algoritmo de cifrado estandar y probado, como AES o
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RSA. MINSAL sugiere minimo aplicar hash como bcrypt, pbkdf2 o Argon2, y
evitar usar SHA-1, SHA-2 o MD5. Las claves de cifrado deben almacenarse
de forma segura y deben ser solo accesibles para el administrador del sis-
tema.

7. Consentimiento Explicito: Registro seguro de la aceptacion de tér-
minos por parte de los usuarios.

Obtener el consentimiento explicito de los usuarios antes de almacenar
cualquier informacién sensible.

Criterios aceptabilidad: Los usuarios deben quedar en conocimiento de qué
se almacenara y con qué propdsito, junto con poder aceptar o rechazar el
almacenamiento de su informacioén sensible.

8. Eliminacién Segura de Datos: Proceso documentado de eliminacion
irrecuperable.

Implementar medidas para eliminar de forma segura los datos sensibles
cuando ya no sean necesarios, dejando registro del acto.

Criterios aceptabilidad: Los datos sensibles deben poder eliminarse de for-
ma segura una vez que ya no sean necesarios o hayan alcanzado el final
de su ciclo de vida util. Se debe utilizar un método de eliminacién de datos
seguro que haga que los datos sean irrecuperables. Debe existir un registro
de auditoria de los datos eliminados o de las solicitudes de eliminacion de
datos.

9. Manejo de Datos Sensibles: Politicas de almacenamiento y audito-
ria.

Describir el manejo de datos sensibles en la documentacion del producto.

Criterios aceptabilidad: Describe como se almacenan y transmiten los datos
de fichas clinicas, los tiempos de almacenamiento, los procesos de audito-
ria de control de acceso y modificaciones, responsables de la gestion de la
base de datos, todo en cumplimiento con normativa MINSAL
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Monitoreo, Integridad y Auditoria

Elemento

Cumple
(1)

cumple

(0)

aplica
(N/A)

Comentario / Evidencia

10. Integridad de Datos: Manejo y correccion de errores.
Existencia de gestidon de integridad de datos

Criterios aceptabilidad: Se debe automatizar el manejo de errores de datos,
incluyendo su correccion y monitoreo de actividad inusual. En caso de exis-
tir datos rechazados se debe permitir su ingreso/correccion manual. En
caso de datos huérfanos, estos deben poder identificarse y gestionar su
eliminacion adecuada para evitar datos innecesarios u obsoletos en el sis-
tema.

11. Auditoria de Actividades: Registro de acciones realizadas en el
sistema.

Sistema de auditoria de actividades dentro del software

Criterios aceptabilidad: Se debe registrar fecha/hora, accién y quien realiza
(con usuario identificado o identificador en caso de acceso externo) que
permita trazabilidad de acceso y modificaciones de informacién dentro del
sistema.

12. Gestion y Recuperacion ante Fallos

Implementar un proceso integral de gestion de fallos que incluya su detec-
cion, registro, mitigacién y recuperacién, asegurando la continuidad operati-
va del sistema.

Criterios aceptabilidad: El sistema debe contar con un mecanismo de moni-
toreo y registro de errores técnicos, que incluya fallos de software, proble-
mas de rendimiento y caidas inesperadas.

Se deben implementar medidas preventivas para reducir la probabilidad de
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fallas criticas, como redundancia de sistemas, balanceo de carga y detec-
cion temprana de errores.

Cada incidente debe ser documentado con informacion clave: tipo de error,
fecha/hora, severidad, componente afectado y acciones correctivas toma-
das.

Se debe definir un tiempo maximo esperado de recuperacion ante distintos
tipos de fallos, asegurando que el sistema pueda restaurarse en un porcen-
taje aceptable de escenarios.

Se debe establecer un protocolo para analizar las causas de los fallos y
aplicar mejoras continuas para fortalecer la resiliencia del sistema.

13. Gestion de Incidentes de Seguridad: Procedimiento documentado
para respuesta ante incidentes.

Describir en la documentacion del producto un procedimiento de gestion de
incidentes de seguridad, estableciendo cémo se detectan, notifican, anali-
zan y responden los incidentes dentro del sistema.

Criterios aceptabilidad: El sistema debe contar con un procedimiento docu-
mentado que detalle la deteccién, notificacion, analisis y respuesta ante
incidentes de seguridad, especificando los roles y responsabilidades del
equipo encargado. Los incidentes deben ser registrados y documentados,
incluyendo su resoluciéon y medidas de mitigacién aplicadas.

Resistencia y Recuperacion

Elemento C"(';')p'e cumple | aplica Comentario / Evidencia

(0 (N/A)

14. Pruebas de Seguridad: Ejecucion de pruebas de penetracion.

Incluir pruebas de verificacion de seguridad contra ataques informaticos
realizadas al software.
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Criterios aceptabilidad: Pruebas de penetracién contra diferentes compo-
nentes del software (APls, BBDD, Frontend, etc.), incluyendo escenarios de
ataques comunes como inyeccion SQL, cross-site scripting (XSS), eleva-
cion de privilegios y fuerza bruta, y para los usuarios (por ejemplo, de phis-
hing)

Los informes deben documentar las vulnerabilidades encontradas y accio-
nes pertinentes.

15. Plan de Respaldos: Estrategia documentada de backup y restaura-
cion.

Describir el plan de respaldo sugerido en la documentacién del producto.

Criterios aceptabilidad: El plan de respaldo debe documentar el proceso de
creacion, restauracion y prueba de las copias de seguridad. Las copias de
seguridad deben realizarse con regularidad y almacenarse en un lugar se-
guro fuera del sitio. El plan de pruebas diario debe verificar que las copias
de seguridad se puedan restaurar correctamente.

16. Modo Offline y Continuidad Operativa: Protocolo para registrar
datos sin conexion.

Cuando el sistema forma parte de procesos criticos de una institucion, este
debe considerar un modo de funcionamiento fuera de linea o contar con un
protocolo que permita la continuidad operativa en caso de caida del siste-
ma, junto a su posterior sincronizacién/carga al sistema.

Criterios aceptabilidad: Se debe establecer un protocolo de registro de da-
tos fuera de linea, ya sea a través de una versién reducida del aplicativo de
uso local, una plantilla a papel, Word u otro instrumento, que permita la
continuidad operativa e identificacion de los registros, y el proceso de carga
de dichos datos, ante potenciales caidas por pérdida de conexién o sumi-
nistro eléctrico u otro evento critico que pueda perjudicar la continuidad
operativa de la institucion.
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Normativas y Buenas Practicas

Elemento

Cumple
(1)

cumple

(0)

aplica
(N/A)

Comentario / Evidencia

17. Politicas de Seguridad en Redes: Recomendaciones de seguridad
para la institucion usuaria.

Describir sugerencias de politicas y practicas de seguridad en redes poten-
cialmente implementables para prevenir, detectar y supervisar el acceso no
autorizado, la modificacion, el uso incorrecto o la denegacién de una red y
sus correspondientes recursos tanto en redes internas como externas.

Criterios aceptabilidad: La institucion tiene que implementar politicas de
seguridad en redes para el uso del producto, las que deben estar sugeridas
definiendo los permisos de acceso a la red, el uso de los recursos de red y
las medidas de seguridad a tomar.

18. Recomendaciones de Seguridad del Usuario y del Entorno Fisico

Incluir en la documentacién del producto directrices para la seguridad del
usuario y del entorno de trabajo, minimizando riesgos de acceso no autori-
zado y ataques dirigidos.

Criterios aceptabilidad:

Se deben incluir recomendaciones sobre almacenamiento seguro de cre-
denciales (evitar texto plano, uso de gestores), buenas practicas ante phis-
hing e ingenieria social, y politicas para el uso de dispositivos (como res-
tringir USB no verificados o bloquear sesiones por inactividad). También
deben establecerse medidas de control fisico de acceso a servidores y
estaciones criticas, y protocolos internos para minimizar riesgos (por ejem-
plo, control de acceso a zonas sensibles y verificacion de personal externo)

Una vez completado el checklist, se debe calcular el puntaje obtenido y compararlo con el puntaje maximo posible, excluyendo los
requerimientos marcados como "No Aplica". Esto permitira una evaluacién cuantitativa del nivel de seguridad del software en eva-

luacion.
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Anexo N°2: Guia de buenas practicas de Usabilidad

RECOMENDACIONES PARA LA USABILIDAD EN SOFTWARE DE SALUD

A continuacion, se presentan recomendaciones para guiar el disefio de software en salud en relacion
a la dimension usabilidad de la calidad de software. Las recomendaciones estan divididas en dos ca-
tegorias: Experiencia usuaria y funcionalidades, y Elementos de la interfaz usuaria. En la parte final se
presentan sugerencias de instrumentos para la evaluacién de usabilidad, de los cuales se sugiere
seleccionar el mas adecuado al contexto y objetivo de la evaluacion.

EXPERIENCIA USUARIA Y FUNCIONALIDADES

HAZ
1. Involucra a usuarios clinicos en todas las etapas del disefio.
2. Realiza pruebas de usabilidad iterativas con usuarios reales.
3. Alinea los flujos digitales con los flujos clinicos reales.
4. Disefia funcionalidades alineadas a objetivos clinicos.
5. Optimiza tareas frecuentes para requerir minimos pasos.
6. Personaliza segun rol y especialidad clinica.
7. Muestra confirmaciones en acciones irreversibles.
8. Habilita registros rapidos en urgencias.
9. Ofrece soporte y ayudas integradas accesibles.
10. Asegura interoperabilidad con otras plataformas clinicas.
11. Implementa capacitaciones breves y practicas.
12. Define métricas de uso, satisfacciéon y UX.
13. Facilita la colaboracion entre profesionales.
14. Guia al usuario frente a errores.
15. Realiza pilotos antes del despliegue completo.
16. Involucra pacientes o cuidadores cuando corresponda.
17. Integra alertas proactivas de seguridad del paciente.
18. Prioriza estabilidad sobre novedades.
19. Genera resumenes clinicos claros y sintéticos.
20. Apoya la toma de decisiones sin reemplazar el juicio clinico.
21. Considera diferencias generacionales.
22. Asegura disponibilidad y respuesta del sistema.
23. Disefa procesos de registro eficientes y seguros.
24. Valida datos para evitar errores de registro.
25. Usa plantillas para entradas repetitivas.

EVITA ©
1. Multiplicar pasos para tareas simples.
2. Asumir experiencia técnica avanzada de los usuarios.
3. Introducir cambios sin evaluar impacto ni dar aviso.
4. Mostrar informacién irrelevante para la actividad en curso.
5. Permitir que fallas interrumpan el flujo clinico.
6. Sobrecargar con validaciones innecesarias.
7. Exigir permisos administrativos para funciones criticas.
8. Liberar funciones experimentales en produccion.
9. Imponer flujos rigidos y universales.
10. Ignorar limitaciones de hardware.
11. Depender solo de reuniones para recolectar feedback.
12. Confiar exclusivamente en métricas técnicas para evaluar UX.
13. Excluir a los usuarios del disefio y prueba.
14. Asumir que lo que funciona en un centro sirve para todos.
15. Alterar procesos clinicos solo para adaptarse al software.

70



ELEMENTOS DE LA INTERFAZ USUARIA

HAZ

Usa colores con significado clinico consistente.

Disefia botones grandes, claros y accesibles.

Mantén alto contraste entre texto, botones y fondo.

Ubica elementos comunes de forma consistente.

Usa iconos intuitivos, estandarizados y sencillos con etiquetas.
Adapta el disefio a distintos dispositivos.

Aplica jerarquia visual clara en alertas.

Distingue acciones criticas de las secundarias.

Haz formularios breves y claros, marcando campos obligatorios.
10. Cumple estandares de accesibilidad (WCAG, ADA).

11. Provee feedback visual inmediato.

12. Muestra progreso en tareas largas.

13. Organiza menus de forma ldgica.

14. Usa mensajes de confirmacion claros.

15. Garantiza navegacion intuitiva.

16. Diferencia claramente elementos interactivos.

17. Permite deshacer acciones.

18. Prueba en pantallas de baja resolucion.

19. Prioriza visualmente la informacion clinica.

20. Usa textos claros y concisos.

21. Sefala claramente estados del sistema.

22. Aplica filtros visuales utiles.

23. Revisa disefios con expertos y usuarios.

24. Separa visualmente las secciones.

25. Alinea el disefio a la marca institucional seguin corresponda.

©CoNOO kWD =

EVITA ©

Usar paletas de colores dificiles de distinguir.
Botones demasiado pequefios y juntos.
Ubicacion inconsistente de elementos.
Jerarquias visuales confusas.

Exceso de colores brillantes en alertas.
Formularios extensos y desordenados.
Ocultar errores sin sefializacion.

Menus sobrecargados.

Exceso de animaciones.

10. Imagenes de baja calidad.

11. No permitir ajuste del tamafo de la fuente.
12. Mensajes ambiguos o confusos.

13. Sobrecargar interfaces con elementos innecesarios.
14. No considerar errores humanos en el disefo.
15. Usar jerga técnica incomprensible.
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EVALUACION DEL RESULTADO

Comparacion entre instrumentos de usabilidad, denotando fortalezas y debilidades y sugiriendo con-

texto de uso.

Modelo Cobertura Facilidad Contexto de Fortalezas  Debilidades
de uso uso sugerido principales
SuUS Usabilidad Muy alta Evaluaciones Facil de aplicar, Superficial, no
general rapidas desde  resultados aborda dimen-
productos mini- cuantificables siones com-
mos plejas
PSSUQ Satisfacciéon Alta Evaluacion tras  Profundiza en Requiere ex-
post-uso prueba funciona- utilidad percibi- plicacion al
les exitosas da usuario y
prueba del
sistema
TAM Aceptacion  Alta Evaluaciones de Predice inten- No mide direc-
tecnolégica disposicion de  cion de usoa tamente expe-
usuarios finales través de la riencia real
aceptacion
HOT-Fit Factores hu- Media Evaluaciones Integra tecno- Complejo, difi-
manos y or- holisticas en en- logia, organi- cil de aplicar
ganizaciona- tornos de salud zacion y usua- sin expertos
les considerando rio
caracteristicas
de la institucion
ISO Calidad for- Baja Certificaciones  Normativo, No tiene cues-
25010 mal del soft- formales, audito- amplio y estan- tionarios pre-
ware rias darizado definidos
AttrakDiff Calidad emo- Media Evaluacion de  Diferencia en- Menor aplica-
cional y esté- percepcion sub- tre lo hedoénico bilidad en sa-
tica jetiva y lo funcional  lud
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Anexo N°3: Matriz de mapeo contra modelo de calidad del CENS

Elemento del

fallidos.

Elemento del Checklist de Seguridad Sello Calidad
relacionado
1. Control de Acceso: Restriccién de acceso mediante roles y permisos. 7.2.v
2. Autenticacion de Dos Factores (2FA): Implementacién de al menos dos méto- |7.2.v
dos de autenticacion.
3. Proteccién contra Ataques de Fuerza Bruta: Bloqueo temporal tras intentos 7.2.v

4. Requisitos de Contrasefas: Politicas de robustez y renovacion forzada.

Sin contraparte
directa

5. Cifrado en Transito: Implementacién de TLS 1.3 o equivalente. 7.1
7.1.iv
6. Cifrado en Reposo: Almacenamiento seguro de datos sensibles. 7.1.vi
7. Consentimiento Explicito: Registro seguro de la aceptacion de términos por 7.1.viii
parte de los usuarios. 7.1.ix
8. Eliminacién Segura de Datos: Proceso documentado de eliminacion irrecupe- | 7.1.xii
rable.
9. Manejo de Datos Sensibles: Politicas de almacenamiento y auditoria. 71.v
7.1.x
7.1.Xi

10. Integridad de Datos: Manejo y correccién de errores.

Sin contraparte
directa

11. Auditoria de Actividades: Registro de acciones realizadas en el sistema.

Sin contraparte
directa

12. Gestion y Recuperacion ante Fallos

6.1.x

13. Gestion de Incidentes de Seguridad: Procedimiento documentado para res-
puesta ante incidentes.

Sin contraparte
directa

14. Pruebas de Seguridad: Ejecucion de pruebas de penetracion. 7.1
7.1
7.2
7.2,

15. Plan de Respaldos: Estrategia documentada de backup y restauracion. 6.2.x

16. Modo Offline y Continuidad Operativa: Protocolo para registrar datos sin co-
nexion.

Sin contraparte
directa

17. Politicas de Seguridad en Redes: Recomendaciones de seguridad para la
institucién usuaria.

Sin contraparte
directa

18. Recomendaciones de Seguridad del Usuario y del Entorno Fisico

7.2.ii

Nota: Relacion realizada en base a estructura del instrumento de evaluacion del sello de Calidad de Software en

Salud realizado por CENS.
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Anexo N°4: Formato encuesta a desarrolladores

ENCUESTA A DESARROLLADORES
EVALUACION DE LINEAMIENTOS DE CALIDAD

El objetivo de esta encuesta es evaluar la utilidad, aplicabilidad y comprension de los lineamientos de
seguridad y usabilidad planteados por el estudiante de magister durante el desarrollo de los sistemas
de salud propuestos por la Red de Salud de las Universidades del Estado (RSDUE).

SECCION A. Perfil del participante
1. Rol principal en el equipo de desarrollo (selecciona uno):
[0 Backend (Desarrolla la légica del servidor, integracion de base de datos, autenticacion, AP, etc.)

O Frontend (Desarrolla la interfaz con la que interactian los usuarios, usando tecnologias como
HTML/CSS/JS)

O Fullstack (Realiza tanto desarrollo frontend como backend)

O Gestion de proyecto (Coordina, organiza y supervisa actividades del equipo técnico)
[0 DevOps/Sistemas (Administra la infraestructura tecnoldgica, despliegue, servidores)
O Oftro (especificar):

2. Titulo profesional/técnico del participante:

3. Afos de experiencia en desarrollo de software:
O 0-2 afios O 3-5 afios O 6-10 afos [0 Mas de 10 afos

4. i Habias trabajado anteriormente en desarrollo de software para salud?
O Si ONo

SECCION B. Formacioén en seguridad y usabilidad
5. ¢ Recibiste formacion sobre seguridad informatica durante tu formacién profesional?
O Si, de manera formal (asignatura o modulo)
O Solo nociones generales
O No

6. ¢ Has realizado cursos posteriores sobre seguridad en desarrollo de software?
O Si (especificar):
O No

7. ¢ Recibiste formacion sobre usabilidad en tu formacién profesional?
O Si, de manera formal (asignatura o0 modulo)

O Solo nociones generales

O No

8. ¢ Has realizado cursos posteriores sobre usabilidad?

O Si (especificar):
0 No
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SECCION C. Lineamientos de seguridad

9. ;,Qué tan claros te resultaron los elementos del checklist de seguridad? (1 Nada claro — 5 Muy cla-
ro)
O01-Nadaclaro O2-Pococlaro [O3-Neutral (O04-Claro O5 - Muy claro

10. ¢ El formato tipo checklist te facilitd su aplicacion? (1 Nada util — 5 Muy util)
01 -Nada util 02 - Poco util O3 -Neutral 04 -Util 05 - Muy util

11. ¢ El checklist ayudd a detectar aspectos de seguridad que no habias considerado previamente? (1
Para nada — 5 Muchisimo)

O1-Paranada O2-Poco O3-Neutral 4 -Bastante [ 5 — Muchisimo

12. ¢ El checklist cuenta con elementos dificiles de interpretar?
[0 Si (especificar cuales y por qué):
OO No

13. ¢ El checklist cuenta con elementos dificiles de aplicar?
O Si (especificar cuales y por qué):
O No

SECCION D. Lineamientos de usabilidad
13. ¢ La guia “Haz y Evita” fue clara y comprensible? (1 Nada clara — 5 Muy clara)
O01-Nadaclara O 2-Pococlara O 3-Neutral 04-Clara O5 - Muy clara

14. ; Consideras que las recomendaciones de la guia podrian ser Gtiles para mejorar la usabilidad en
desarrollos actuales o futuros?

[ Si, serian muy utiles
O Si, en parte
O No serian utiles

15. ¢ Qué aspecto te parecié mas valioso o practico dentro de la guia?

SECCION E. Valoracion general y sugerencias
16. ; Recomendarias usar estos instrumentos en futuros proyectos?
O sSi
O No

17. ¢ Qué sugerencias harias para mejorar los instrumentos entregados?
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Anexo N°5: Tabla de resultados de encuesta a desarrolladores

Fila Rol Titulo Experiencia Experiencia| Formacion en seguridad Cursos
en salud seguridad

1 Fullstack Ingeniero en administracién de redes | 3-5 afios No Si, de manera formal No
2 Backend Analista Programador Mas de 10 afios | Si Si, de manera formal No
3 Frontend Ingeniero en Informatica M3ds de 10 afios | No Solo nociones generales | No
4 DevOps/Sistemas Ingeniero en Informatica 3-5 afios Si No Si
5 DevOps/Sistemas Ingeniero en Informatica 6-10 afos No No No
6 Backend Ingeniero en Informatica 3-5 afnos Si Si, de manera formal No
7 Gestion de proyecto | Ingeniero en Informatica 0-2 aifos No Solo nociones generales | No
8 Fullstack Ingeniero en Informatica 6-10 afios No Solo nociones generales | No
9 Fullstack Ingeniero en Informatica 3-5 afios Si Si, de manera formal Si
10 | Fullstack Analista Programador 3-5 afios Si No No
11 Frontend Ingeniero en Informatica 0-2 ainos No Si, de manera formal Si
12 Backend Analista Programador 3-5 afnos No Si, de manera formal Si
13 | Gestion de proyecto | Ingeniero en Informatica 3-5 afios Si Solo nociones generales | Si
14 | Gestion de proyecto |Ingeniero en Informatica Mads de 10 afios | No Solo nociones generales | Si
15 |Frontend Ingeniero en Redes 6—10 afos No No No
16 | Frontend Técnico en Informatica M3ds de 10 afios | No Solo nociones generales | No
17 | Fullstack Ingeniero en Redes 0-2 afos No Si, de manera formal Si
18 | DevOps/Sistemas Ingeniero en Redes 3-5 afos Si Solo nociones generales | Si
19 |Backend Analista Programador 3-5 afios No No No
20 | Fullstack Ingeniero en Informatica M3ds de 10 afios | Si Si, de manera formal No
21 | Gestion de proyecto |Ingeniero Civil en Computacion 0-2 aios No Si, de manera formal Si
22 Frontend Analista Programador 6-10 afios No Si, de manera formal Si
23 | Fullstack Ingeniero Civil en Computacion 0-2 afios No Si, de manera formal No
24 | Gestidn de proyecto |Ingeniero en Informatica 0-2 aios No Si, de manera formal No
25 | Gestion de proyecto |Ingeniero en Informatica 3-5 afios Si Si, de manera formal No
26 | DevOps/Sistemas Ingeniero Civil en Computacion 0-2 aios Si Si, de manera formal Si
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Fila| Formacion en usabilidad | Cursos usabilidad | Claridad | Utilidad | Deteccion | Elementos | Si es que si, cudles y por qué (interpretar)
checklist | checklist | checklist | dificiles de
interpretar

1 No No 5 5 5 No

2 No No 5 3 5 No

3 No No 4 4 4 No

4 No No 3 4 5 No

5 | Si, de manera formal No 4 5 5 Si Algunos términos técnicos pueden confundir
a nuevos desarrolladores.

6 |Si, de manera formal No 3 4 3 No

7 |Si, de manera formal No 5 3 5 No

8 | Si, de manera formal No 4 5 4 No

9 |Si, de manera formal No 3 4 5 No

10 |Solo nociones generales | No 3 2 2 Si Elementos como 'modo offline' no siempre
estan en nuestros flujos.

11 |Solo nociones generales | No 4 4 5 No

12 | Solo nociones generales | No 5 5 4 No

13 |Solo nociones generales | No 4 3 1 No

14 | Solo nociones generales | Si (diplomado) 5 5 4 No

15 |[No Si (por internet) |3 5 5 No

16 | No Si (por internet) |5 4 4 No

17 |No Si (por internet) |3 4 5 No

18 |No Si (porinternet) |5 4 3 No

19 |Si, de manera formal Si (por internet) |3 5 5 No

20 |Si, de manera formal Si (porinternet) |5 4 3 No

21 |Si, de manera formal Si (porinternet) |4 5 4 No

22 |Si, de manera formal Si (porinternet) |4 4 5 No

23 |Solo nociones generales | Si (porinternet) |4 3 4 Si Hay elementos que requieren conocimien-
tos previos para un correcto abordaje.

24 |Solo nociones generales | Si(porinternet) |4 3 4 No

25 |Solo nociones generales | Si (porinternet) |3 5 3 No

26 |Si, de manera formal Si (talleres de UX) |3 5 5 No
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Fila Elementos difi- | Si es que si, cuales y por qué (aplicar) Claridad guia Utilidad guia
ciles de aplicar
1 No 5 Si, serian muy utiles
2 No 4 Si, serian muy utiles
3 Si Los requisitos de eliminacién segurason |5 Si, serian muy utiles
dificiles en sistemas heredados.
4 No 3 Si, serian muy utiles
5 No 3 No serian utiles
6 No 5 Si, serian muy utiles
7 No 4 No serian utiles
8 No 3 Si, en parte
9 No 5 Si, en parte
10 No 5 Si, en parte
11 No 5 Si, en parte
12 No 4 Si, en parte
13 No 3 Si, serian muy utiles
14 Si No tenemos suficientes personas en el 4 Si, en parte
equipo.
15 No 3 Si, en parte
16 Si Extiende el tiempo requerido para los 4 Si, en parte
proyectos, por lo que aumenta sus cos-
tos.
17 No 3 Si, serian muy utiles
18 No 3 Si, en parte
19 No 5 Si, en parte
20 No 4 Si, en parte
21 No 4 Si, serian muy utiles
22 No 3 No serian utiles
23 No 3 Si, serian muy utiles
24 No 4 Si, serian muy utiles
25 No 5 Si, en parte
26 No 5 Si, en parte
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Fila Aspecto mas valioso Recomendaria Sugerencias de mejora
instrumentos

1 La pauta de evaluacién. Si En blanco, no entrega.

2 | Trabajar con los usuarios Si En blanco, no entrega.

3 La claridad sobre uso de colores con significado clinico estandarizado. Si En blanco, no entrega.

4 | Lainclusién de funcionalidades offline para continuidad operativa. No En blanco, no entrega.

5 | Mostrar la relevancia de un desarrollo metédico. No En blanco, no entrega.

6 | El hacer pilotos de pruebas. Si En blanco, no entrega.

7 | Mantener la concordancia en los sistemas Si Agregar ejemplos visuales po-
dria facilitar la comprensidn.

8 | Recomendacion de instrumentos de evaluacion. Si En blanco, no entrega.

9 | Probar funciones en ambientes cerrados para ajustarlas. Si En blanco, no entrega.

10 |La guia de diseio de formularios breves y claros. Si En blanco, no entrega.

11 | Recoger feedback de los usuarios. Si En blanco, no entrega.

12 | Considerar la experiencia del paciente Si En blanco, no entrega.

13 | Sugerencias sobre accesibilidad y contraste de colores. No En blanco, no entrega.

14 | Eltener que incluir métricas de usabilidad. No Incluir glosario para nuevos
desarrolladores.

15 | Que existen muchas herramientas para evaluar los sistemas. No Separar mejor los criterios téc-
nicos y funcionales.

16 | Afadir plantillas para registros repetidos. Si En blanco, no entrega.

17 |Existencia de metodologias para evaluar la usabilidad. Si Describir ejemplos.

18 | El enfoque en guiar al usuario ante errores sin interrumpir el flujo clinico. Si En blanco, no entrega.

19 |La guia sobre confirmaciones en acciones irreversibles. Si En blanco, no entrega.

20 | Que permite entregar un sistema robusto. Si Limitando lo lograble en corto
plazo v/s mediano y largo plazo.

21 | La recomendacion de alinear flujos clinicos con digitales. Si En blanco, no entrega.

22 | El enfoque de interoperabilidad, ahora estamos implementando FHIR. No En blanco, no entrega.

23 | Sugerencia de probar en pantallas de baja resolucidn, estamos llenos de equipos antiguos. | Si En blanco, no entrega.

24 | Sugerencias sobre personalizacidn segun rol clinico, muy Uutil para sistemas complejos. Si En blanco, no entrega.

25 | El sistema tiene que ser util para el usuario. Si En blanco, no entrega.

26 | Disenar el sistema en conjunto y no solos dentro de la oficina. No En blanco, no entrega.
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Anexo N°6: Evaluacién cruzada de lineamientos de seguridad

Contrasenas: Poli-

exija claves fuertes que com-

uso de contraseiias débiles y

Elemento del Interpretacion Desarrollador | Interpretacion Desarrollador B | Apreciacion Apreciacion Precision de la discre-
Checklist a inter- A (Fulistack) (Backend) de B respecto | de A respecto | pancia de Interpreta-
pretar de interpreta- | de la interpre- cion
cion de A tacion de B
1. Control de Ac- | El sistema debe tener un me- | Cada usuario del sistema debe- Si Si
ceso: Restriccién canismo claro y bien docu- | ria tener un perfil que determi-
de acceso me- mentado que permita asignar | ne sus privilegios, impidiendo
diante rolesy permisos de acceso a distintas | que accedan a funciones que
permisos. funcionalidades, segun el rol no les correspondan. Esto es
gue cumpla cada usuario den- | clave para mantener la privaci-
tro de la aplicacién. Estos dad de los datos.
permisos deben ser estrictos,
especialmente para datos
sensibles.
2. Autenticacién | Debe implementarse una do- | Es necesario agregar una au- Si Si
de Dos Factores | ble capa de autenticacion, en tenticacién secundaria que
(2FA): Implemen- | donde el usuario primero se | confirme la identidad del usua-
tacién de al me- | identifique con una credencial | rio, usando un método distinto
nos dos métodos | y luego valide con un método | a la clave como puede ser un
de autenticacion. adicional, como una clave token o huella digital.
temporal enviada por SMS o
una verificacién biométrica.
3. Proteccidn con- | El sistema tiene que proteger- | El sistema tiene que bloquear Si Si
tra Ataques de se contra intentos repetidos | el acceso de manera automati-
Fuerza Bruta: de acceso no autorizado, blo- | ca cuando se detecten multi-
Bloqueo temporal | queando temporalmente el ples intentos fallidos de ingre-
tras intentos falli- | acceso después de varios in- | so, como defensa ante ataques
dos. tentos fallidos, ya sea por IP o automatizados.
por cuenta afectada.
4. Requisitos de | Es fundamental que el sistema | El sistema deberia impedir el Si Si
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ticas de robustez
y renovacion for-

binen distintos tipos de carac-
teres, y ademas obligue a los

asegurarse de que se actuali-
cen cada cierto periodo, au-

zada. usuarios a cambiarlas cada mentando asi la seguridad ge-
cierto tiempo, como parte de neral.
una politica de seguridad.
5. Cifrado en Todo intercambio de informa- | Toda la informacidn personal y Si Si
Transito: Imple- | cién sensible entre el clientey | sensible que viaja por internet
mentacién de TLS | el servidor debe ir encriptado | debe ir cifrada con estandares
1.3 o equivalente. | con un protocolo como TLS actualizados como TLS 1.3,
1.3 para evitar filtraciones de | garantizando su proteccion en
datos durante su transmision. transito.
6. Cifrado en Re- | La informacidén privada de los | Los datos criticos deben alma- Si No B no menciona explici-
poso: Almacena- | usuarios no debe guardarse cenarse en la base de datos tamente la necesidad de
miento seguro de | en texto plano, sino que debe | usando algoritmos de cifrado o evitar algoritmos hash
datos sensibles. estar cifrada con algoritmos | hash fuertes, asegurando que obsoletos como SHA-1 o
robustos como AES o bcrypt, nadie pueda interpretarlos si MD5, lo cual puede
para evitar que sea legible en accede sin permiso. interpretarse como una
caso de acceso no autorizado. omisidn relevante.
7. Consentimiento | Antes de almacenar datos Debe quedar registrado que el Si Si
Explicito: Registro | personales, se debe obtener | usuario fue informado y con-
seguro de la acep- | el consentimiento informado | sintid el uso de su informacién
tacién de térmi- | del usuario, quien debe acep- | personal antes de que esta sea
nos por parte de | tar explicitamente qué se hara almacenada en el sistema.
los usuarios. con su informacion.
8. Eliminacién Cuando los datos sensibles ya | El sistema tiene que aplicar un Si Si
Segura de Datos: | no sean necesarios, el sistema | proceso robusto para borrar
Proceso docu- debe asegurarse de eliminar- | datos personales de manera
mentado de eli- los de forma que no puedan | definitiva, sin dejar posibilidad
minacién irrecu- | ser recuperados. Esto incluye | de recuperacion futura. Este
perable. técnicas como sobreescritura | proceso deberia documentarse
segura o destruccion cripto- | y generar un log o auditoria de
grafica. cada eliminacion.
9. Manejo de Debe quedar claramente es- La politica de datos sensibles Si No A hace énfasis en los
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Datos Sensibles:
Politicas de alma-
cenamientoy
auditoria.

pecificado en la documenta-
ciéon cdmo se protegen los
datos clinicos: como se alma-
cenan, quién puede acceder, y
como se audita cada cambio.

debe dejar claro dénde se
guardan los datos clinicos,
cuanto tiempo se conservany
cémo se controlan los accesos
y modificaciones.

responsables de acceso
y auditoria, mientras
gue B se limita a aspec-
tos técnicos de almace-
namiento.

10. Integridad de
Datos: Manejo y
correccion de
errores.

El software debe tener proce-
sos que aseguren que los
errores en los datos se identi-
fiquen automaticamente,
permitiendo su correccidn o
eliminacion sin dejar basura.

Deben existir validaciones au-
tomaticas para evitar errores
en la base de datos, permitien-
do corregir o eliminar registros
invalidos sin intervencion ma-
nual constante.

Si

Si

11. Auditoria de
Actividades: Re-
gistro de acciones
realizadas en el
sistema.

Cada accion importante reali-
zada en el sistema debe que-
dar registrada con detalles
como la hora, el usuario y el
tipo de operacion, para garan-
tizar trazabilidad.

Debe haber un sistema de log
gue capture cada modificacion
o consulta hecha en el sistema,
con identificacién del usuario y
fecha, para auditorias futuras.

Si

Si

12. Gestion y Re-
cuperacion ante
Fallos

El sistema debe contar con
una estrategia completa para
detectar errores, registrar
fallas, activar respuestas au-
tomaticas y recuperarse en el
menor tiempo posible.

Se deben registrar todos los
fallos técnicos del sistema,
activar protocolos de contin-
gencia y asegurar que se pueda
restaurar el servicio en plazos
aceptables.

Si

Si

13. Gestion de
Incidentes de
Seguridad: Proce-
dimiento docu-
mentado para
respuesta ante
incidentes.

Se necesita un protocolo claro
para manejar incidentes de
seguridad, desde su deteccion
hasta su andlisis posterior,
incluyendo acciones correcti-
vas y responsables.

Frente a un evento de seguri-
dad, el sistema tiene que con-
tar con instrucciones precisas
para manejarlo, desde el repor-
te inicial hasta el anadlisis post-
incidente.

Si

Si

14. Pruebas de
Seguridad: Ejecu-
cién de pruebas

Es obligatorio someter el
software a pruebas técnicas
que simulen ataques comunes

Hay que hacer pruebas contro-
ladas que imiten ataques reales
para evaluar qué tan vulnera-

Si

Si
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de penetracion.

para detectar vulnerabilidades
y aplicar mejoras antes de su
despliegue.

ble es el sistema y cdmo se
comporta ante amenazas co-
nocidas.

15. Plan de Res-
paldos: Estrategia
documentada de
backup y restau-
racion.

Debe existir un mecanismo
periddico de respaldo de la
informacién, con pruebas que
demuestren que estos respal-
dos pueden recuperarse
cuando sea necesario.

Debe existir una rutina de res-
paldo automadtico y un plan que
asegure que los archivos res-
paldados pueden recuperarse
de forma efectiva ante un inci-
dente.

Si

Si

16. Modo Offline
y Continuidad
Operativa: Proto-
colo para registrar
datos sin cone-
Xion.

En caso de fallas o caidas, el
sistema debe poder seguir
funcionando de forma limita-
day permitir que los datos se
guarden localmente para sin-
cronizar luego.

El sistema debe permitir traba-
jar sin conexion en casos de
emergencia, y luego cargar la

informacién acumulada en
cuanto se recupere la conecti-
vidad.

Si

Si

17. Politicas de
Seguridad en Re-
des: Recomenda-
ciones de seguri-
dad para la insti-

tucion usuaria.

La organizacion que utilice el
software debe recibir reco-
mendaciones sobre cdmo
proteger sus redes, incluyen-
do reglas de acceso, firewalls
y monitoreo continuo.

Se deben incluir pautas de ci-

berseguridad para la red insti-

tucional, como reglas de acce-

so, segmentacién y control de

tréfico, que protejan al siste-
ma.

Si

Si

18. Recomenda-
ciones de Seguri-
dad del Usuario y
del Entorno Fisico

El manual debe enseiar al
usuario como proteger su
equipo y sus credenciales,
prevenir ataques como el
phishing y limitar accesos
fisicos no autorizados.

Deben entregarse consejos
sobre cdmo mantener el en-
torno fisico seguro, restringir

accesos no autorizados y evitar
gue los usuarios sean victimas
de ingenieria social.

Si

Si
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Anexo N°7: Evaluacion cruzada de lineamientos de usabilidad

N° | Interpretacion del enunciado por Desarrollador A Interpretacién del enunciado por Desarrollador B (Backend) Apreciacion Apreciacion
(Fullstack) del Desarro- | del Desarro-
llador B res- | llador A res-
pecto de in- pecto de in-
terpretacion | terpretacion
de A deB
Seccidn “Haz” de la lista de Experiencia Usuaria y Funcionalidades
Es clave incluir a usuarios clinicos en todas las eta-
pas de disefo para garantizar que el sistema res- Debe garantizarse que el sistema sea capaz de involucrar a usua-
1| ponda a sus necesidades reales. rios clinicos en todas las etapas del disefio. Si Si
Las pruebas iterativas con usuarios reales permiten
mejorar la usabilidad de forma continua durante el | El sistema debe estar disefiado para permitir realizar pruebas de
2 | desarrollo. usabilidad frecuentes con usuarios reales. Si Si
Los flujos digitales deben reflejar los procesos cli-
nicos reales para evitar interferencias en la practi- | Debe garantizarse que el sistema sea capaz de alinear los flujos
3 | ca médica. digitales con los flujos clinicos reales. Si Si
Las funcionalidades deben disefiarse con foco en
los objetivos clinicos que apoyan la toma de deci- | La ldgica del sistema debe contemplar el disefio de funcionalida-
4 | siones. des alineadas a objetivos clinicos. No No
Las tareas mas frecuentes deben poder completar-
se con el minimo de pasos posible para ahorrar El desarrollo debe considerar mecanismos que permitan optimi-
5 | tiempo. zar tareas frecuentes para requerir minimos pasos. Si No
Es recomendable adaptar la interfaz segin el rol o | La légica del sistema debe contemplar personalizaciones segin
6 | especialidad del usuario para facilitar su trabajo. rol y especialidad clinica. Si Si
Ante acciones irreversibles, el sistema debe mos-
trar mensajes de confirmacion claros para evitar El sistema debe estar disefiado para mostrar confirmaciones en
7 | errores. acciones irreversibles. Si Si
En contextos de urgencia, se debe permitir un re- | El sistema debe estar disefiado para permitir registros rapidos en
8 | gistro rapido y eficiente de informacion critica. urgencias. Si Si
El sistema debe contar con ayudas accesibles e La légica del sistema debe contemplar ofrecer soporte y ayudas
9 |integradas para apoyar a los usuarios en todo mo- |integradas accesibles. Si Si
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mento.

Es fundamental garantizar interoperabilidad con
otras plataformas clinicas para continuidad de la

El sistema debe estar disefiado para asegurar interoperabilidad

10 | atencion. con otras plataformas clinicas. Si Si
Las capacitaciones deben ser breves, practicas y El sistema debe estar disefiado para permitir capacitaciones bre-

11 | enfocadas en el uso real del sistema. ves y practicas. Si Si
Definir y monitorear métricas de uso, satisfaccidon y | Se debe implementar funcionalidades que permitan definir mé-

12 | experiencia permite evaluar mejoras en usabilidad. | tricas de uso, satisfaccion y ux. No Si
Facilitar la colaboraciéon entre profesionales mejora | El sistema debe estar disefiado para permitir facilitar la colabora-

13 | la calidad del trabajo interdisciplinario. cion entre profesionales. No Si
El sistema debe guiar al usuario de forma clara
cuando se producen errores para que pueda resol- | Debe garantizarse que el sistema sea capaz de guiar al usuario

14 | verlos. frente a errores. No No
Antes del despliegue general, es importante reali- | El sistema debe estar disefiado para permitir realizar pilotos an-

15 | zar pilotos en entornos reales de uso. tes del despliegue completo. Si No
Cuando corresponde, se debe considerar a pacien- | El desarrollo debe considerar mecanismos que permitan involu-

16 | tes o cuidadores en el diseio de funcionalidades. | crar a pacientes o cuidadores cuando corresponda. Si Si
Integrar alertas proactivas ayuda a anticipar ries- El sistema debe estar disefiado para permitir integrar alertas

17 | gos y proteger la seguridad del paciente. proactivas de seguridad del paciente. Si Si
Se debe priorizar la estabilidad del sistema por

18 | sobre la incorporacion de nuevas funciones. La légica del sistema debe priorizar estabilidad sobre novedades. |Si No
Resumenes clinicos deben ser claros, concisos y El desarrollo debe considerar mecanismos que permitan generar

19 | contener lo esencial para la atencion. resiumenes clinicos claros y sintéticos. Si Si
Las herramientas del sistema deben apoyar al per- | El sistema debe estar disefiado para permitir que apoyar la toma

20 | sonal sin reemplazar su juicio clinico. de decisiones sin reemplazar el juicio clinico. Si Si
Disefiar considerando diferencias generacionales
mejora la inclusién y el uso por todo tipo de usua- | Se deben desarrollar las funcionalidades considerando la brecha

21| rios. de conocimiento entre diferentes rangos de edad. Si Si
El sistema debe estar disponible y responder de Se debe implementar funcionalidad que permita que asegurar

22 | forma estable durante toda la jornada clinica. disponibilidad y respuesta del sistema. Si Si
Los procesos de registro deben ser rapidos, intuiti- | El sistema debe estar disefiado para permitir disefiar procesos de

23 | vos y con validaciones apropiadas. registro eficientes y seguros. Si Si

24 | Validar los datos ingresados previene errores clini- | Debe garantizarse que el sistema sea capaz de validar datos para |Si Si
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cos y administrativos.

evitar errores de registro.

Usar plantillas mejora la eficiencia en registros

Se debe implementar funcionalidades que permita que usar plan-

25 | repetitivos y reduce el riesgo de omisiones. tillas para entradas repetitivas. Si Si
Seccidn “Evita” de la lista de Experiencia Usuaria y Funcionalidades
El sistema debe estar disefiado para permitir que las tareas sean
Debe evitarse que el sistema requiera pasos inne- |simples.
1| cesarios para realizar tareas simples. Si Si
No se debe asumir que los usuarios tienen conoci- | La légica del sistema debe contemplar que la experiencia técnica
2 | mientos técnicos avanzados. de los usuarios. Si No
Debe permitir introducir cambios sin impactar al Se deben realizar cambios evaluando su impacto y dando aviso a
3 | usuario. los usuarios. No Si
El sistema debe mostrar informacién irrelevante Se debe implementar funcionalidad que permita mostrar infor-
4 | para la actividad en curso. macién relevante para la actividad en curso. No Si
Es fundamental que el sistema no permita que Se debe implementar funcionalidades que permitan avanzar en el
5 | fallas interrumpan el flujo clinico. flujo clinico. Si No
Debe garantizarse que el sistema sea capaz de facilitar el trabajo
Debe evitarse sobrecargar la experiencia con vali- | reduciendo el nimero de validaciones redundantes.
6 | daciones innecesarias. Si Si
No se debe exigir permisos administrativos para La légica del sistema debe contemplar exigir permisos especificos
7 | acceder a funciones criticas. para funciones criticas. No Si
Es un riesgo liberar funciones experimentales di- El desarrollo debe considerar mecanismos que permitan ocultar
8 | rectamente en entornos productivos. funciones experimentales en produccion. Si Si
No se deben imponer flujos rigidos que no consi- Debe garantizarse que el sistema sea capaz de adaptarse a flujos
9 | deren la diversidad de contextos clinicos. haciéndolo universal. Si Si
Deben considerarse las limitaciones del hardware
10 | al disefiar el sistema. Se debe reconocer las limitaciones de hardware del cliente. No Si
No basta con reuniones; se deben usar diversos La légica del sistema debe contemplar mas métodos y no depen-
11 | métodos para obtener retroalimentacion. der solo de reuniones para recolectar feedback. Si No
No se debe confiar inicamente en métricas técni- | Debe garantizarse que el sistema sea validado no solo con métri-
12 | cas para evaluar la experiencia de usuario. cas técnicas para evaluar ux. Si Si
Excluir a los usuarios del disefio y pruebas afecta Nunca se debe excluir a los usuarios del disefio y prueba del sis-
13 | negativamente la usabilidad. tema. Si Si
14 | No se puede asumir que una solucidn funcionara Se debe evitar asumir que lo que funciona en un centro sirve para | Si Si
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igual en todos los centros clinicos.

todos.

No debe modificarse un proceso clinico solo para

La légica del sistema debe contemplar que alterar procesos clini-

15 | que se ajuste al software. cos no es factible. Si Si
Seccion “Haz” de la lista de Elementos de la Interfaz Usuaria
Utilizar colores con significado clinico facilita la La légica del sistema debe contemplar usar colores con significa-
1| radpida interpretacion de informacion. do clinico consistente. Si Si
Los botones deben ser grandes, legibles y estar El sistema debe estar disefiado para permitir botones grandes,
2 | bien distribuidos para facilitar su uso. claros y accesibles. No Si
El contraste adecuado entre texto, botones y fon- | El desarrollo debe considerar mecanismos que permitan mante-
3 | do es clave para accesibilidad visual. ner alto contraste entre texto, botones y fondo. Si Si
Ubicar elementos comunes en lugares consistentes | La légica del sistema debe contemplar ubicar elementos comunes
4 | mejora la navegacion del sistema. de forma consistente. Si Si
Los iconos deben ser sencillos, reconocibles y El desarrollo debe considerar mecanismos que permitan usar
5 | acompaiiados de etiquetas para mayor claridad. iconos intuitivos, estandarizados y sencillos con etiquetas. Si Si
El disefio debe adaptarse a diferentes tamafnos de | Debe garantizarse que el sistema sea capaz de adaptar el disefio
6 | pantalla y tipos de dispositivos. a distintos dispositivos. Si No
Es importante jerarquizar visualmente las alertas Debe garantizarse que el sistema sea capaz de aplicar jerarquia
7 | segun su nivel de criticidad. visual clara en alertas. Si Si
Acciones criticas deben estar claramente diferen- | La légica del sistema debe contemplar distinguir acciones criticas
8 | ciadas de las secundarias para evitar errores. de las secundarias. Si Si
Los formularios deben ser breves, claros y destacar | El sistema debe estar disefiado para permitir hacer formularios
9 | los campos obligatorios. breves y claros, marcando campos obligatorios. Si Si
Cumplir con estandares de accesibilidad como Se debe implementar funcionalidades que cumplan estandares
10 | WCAG o ADA es esencial para inclusion. de accesibilidad. Si Si
El sistema debe entregar retroalimentacién visual | El desarrollo debe considerar mecanismos que permitan proveer
11 | inmediata al usuario tras sus acciones. feedback visual inmediato. Si Si
En tareas extensas, es Util mostrar el avance para | Se debe implementar funcionalidad que permita que mostrar
12 | mantener la orientacidon del usuario. progreso en tareas largas. Si Si
Los menus deben organizarse de forma légica 'y El desarrollo debe considerar mecanismos que permitan organi-
13 | predecible para facilitar el acceso. zar menus de forma ldgica. Si Si
Es clave mostrar mensajes de confirmacidn antes | Se debe implementar funcionalidad que permita contar con men-
14 | de ejecutar acciones importantes. sajes de confirmacion claros. Si Si
15 | La navegacion debe ser intuitiva y permitir mover- | Debe garantizarse que el sistema sea capaz de garantizar navega- | No No
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se sin dificultad por todo el sistema.

cién intuitiva.

Los elementos interactivos deben diferenciarse

El sistema debe estar disefiado para permitir diferenciar clara-

16 | claramente del resto del contenido. mente elementos interactivos. Si Si
Se debe permitir deshacer acciones en caso de El sistema debe estar disefiado para permitir permitir deshacer
17 | errores o decisiones accidentales. acciones. Si Si
Es recomendable probar el disefio en pantallas con | El sistema debe estar disefiado para permitir usar pantallas de
18 | baja resolucién para asegurar legibilidad. baja resolucién. Si Si
La informacion clinica debe tener prioridad visual | Debe garantizarse que el sistema sea capaz de priorizar visual-
19 | en la interfaz. mente la informacion clinica. Si Si
Los textos deben ser concisos, comprensibles y El desarrollo debe considerar mecanismos que permitan usar
20 | libres de ambigliedad. textos claros y concisos. Si Si
El sistema debe mostrar claramente su estado Se debe implementar funcionalidad que permita que sefalar
21| (cargando, guardando, etc.) en todo momento. claramente los estados del sistema. Si Si
Aplicar filtros visuales permite destacar lo relevan- | El sistema debe estar disefiado para permitir que aplicar filtros
22 | te segun contexto clinico. visuales utiles. Si Si
Disefios revisados por expertos y usuarios mejoran | Debe garantizarse que el sistema sea revisado en sus disefos con
23| la calidad de la interfaz. expertos y usuarios. Si Si
Separar las secciones de forma visual facilita la Se debe implementar funcionalidad que permita separar visual-
24 | orientacidn dentro de la pantalla. mente las secciones. Si Si
El disefio debe alinearse con la identidad visual de |Se debe implementar funcionalidades que permitan alinear el
25 | la institucidn, si corresponde. disefio a la marca institucional segun corresponda. Si No
Seccion “Evita” de la lista de Elementos de la Interfaz Usuaria
El sistema debe estar disefiado para usar paletas de colores faci-
Evitar el uso de colores dificiles de distinguir para | les de distinguir entre si.
1| no afectar la interpretacién clinica. Si Si
Debe garantizarse que el sistema no tenga botones demasiado
Los botones no deben ser pequefios ni estar dema- | pequefios y juntos.
2 | siado juntos, para evitar errores. Si Si
La légica del sistema debe contemplar que ubicar elementos de
Ubicar elementos de forma inconsistente dificulta |forma consistente.
3| la navegacion y la experiencia. Si Si
Jerarquias visuales confusas pueden obstaculizar la | Debe garantizarse que el sistema no haga uso de jerarquias visua-
4 | toma de decisiones. les confusas. No Si
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Evitar el uso excesivo de colores brillantes en aler-

Debe garantizarse que el sistema sea capaz de no requerir uso de

5 | tas para no saturar visualmente. exceso de colores en alertas. No No
Formularios largos y desordenados dificultan el El desarrollo debe considerar mecanismos que faciliten navegar
6 | ingreso eficiente de datos. por formularios extensos. Si Si
El sistema debe mostrar claramente los errores; no | Se debe implementar funcionalidades que permitan que ocultar
7 | deben quedar ocultos. errores no relevantes sin sefalizarlos. Si No
Evitar menus sobrecargados que dificulten encon- | El desarrollo debe considerar mecanismos que eviten crear me-
8 | trar funciones clave. nus sobrecargados. Si Si
Las animaciones en exceso distraen y pueden im-
9 | pactar el rendimiento. Se debe implementar elementos de la interfaz estaticos. No Si
No se deben usar imagenes de baja calidad que
10 | afecten la claridad visual. El sistema debe estar disefiado para usar iconos vectoriales. Si Si
El sistema debe permitir ajustar el tamafio de La légica del sistema debe contemplar que la fuente usada sea
11 | fuente para garantizar accesibilidad. siempre visible. No No
Mensajes ambiguos deben evitarse para no gene-
12 | rar confusién en el usuario. El desarrollo no tiene que tener mensajes ambiguos o confusos. | Si Si
Evitar sobrecargar la interfaz con elementos inne- | Se debe implementar las funcionalidades justas para que no se
13 | cesarios que entorpezcan el uso. sobrecargue el sistema. Si No
El disefio debe considerar los errores humanos El desarrollo debe considerar mecanismos que eviten errores
14 | como impracticables. humanos. No No
No se debe usar jerga técnica que los usuarios no | Se debe implementar funciones que permitan que usar jerga
15 | comprendan facilmente. técnica comprensible. No Si
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